Pocita¢ove viry, antivirova ochrana a bezpénost na internetu

Pocitacove viry

Pctitacovy vir neni nic jiného nez ,pouhy” program. Na ddzod wtSiny prograni, které se
snazi uzivatéim zjednoduSovat a ulébvat praci, psitacovy vir se snazi o opak — zmast uzivatele,
zpasobit nefunknost vybranych prograima v tom nejhorSim ffjpact smazat cenna data nebo
rovnou cely disk. Hlavni charakteristikou gi@acového viru je vSak jeho snaha s&tSivVytvaret
dalSi svoje kopie aifi se jak mezi péitci, tak i pripadré v ramci jednoho PC. Virus musi sam
sebe replikovat a provéddalSi svojicinnost.

Pravé viry tvéi jen jednu z mnoha podkategorii spadajicich pgdmgMalware” (Malicious
Software — zakiey, Skodlivy, .... software).

Historie vir

Historie p@itatovych vimi za&ina na poatku osmdesatych let, coz je ve vygptni technice
ponerné davna minulost. V roce 1983 sestrojil Dr. Frede@ohen prvni samomnozici program,
ktery se z&al ozn&ovat jako vir. Jednalo se o neSkodny kdd, jenZznsé pouze sam mnozit. Prvni
»Skodlivy* vir s ndzvem Bram naprogramovali v rot@86 brati Basid a Amjad Farooq Alvi. Tim
odstartovali boom nepopularnich progfampaiitatovych viri. Bram byl oproti gkterym dneSnim
viram pouhym pohlazenim, protozZe attiteirti znaji a pedavaji si mezi sebou moderni techniky,
které umo#uji viram menit svij vlastni kod, ukryvaji sefpd antivirovymi programy a disponuji
spoustou dalSich ,trik'.

Pctitacovy vir je program, ktery je schopen se bexlomi uZivatele mnozit a provéd
nezadouci operace. Protoze z kazdého zavirovan@gpaonu niZze byt nakazeno mnoho dalSich
progranii, piipomina mnozeni viridezovou reakci. Kazdy vir,tauz se jedna o jakykoliv typ, je
svym zmisobem nebezgay a pochopiteld v pcitaci nezadouci. K jeho zlikvidovani existuji
takzvané antivirové programy, které vir dok&zi egdt a odstranit.

Je jasné, Ze zadny antivirovy program neni a ama#de byt dokonaly tak, aby nalezl vSechny
viry, které v daném okamziku existuji. Kazdy amtwviy program je za novymi viry pozadu,
protoZe aby mohla existovat antivirova ochrana,imiusnejprve vzniknout a rozsi se. Na kazdy
vir Ize nalézt metodu jak jej odstranit, hlavni ggak dlouho to potrva a jak se stihne vir razSi

Jak se viry sfi

Pro své §eni potebuje vir jednak prostdi, které zna — opefai systém — a pak takove typy
souboti, které mu §eni dovoluji — ¥tSinou spustitelné programy. Viry se mohouitSi
prostednictvim nasledujicich metod:

Spustitelné soubory (programy) — bezesporu jedeekasgjSich gipadi Sikeni vira. Vir se i
spuséni programu nahraje do pétha poté provadi svou ,nekalodinnost (Sii se a nii). Nakaza
hrozi u soubar s koncovkou EXE, COM, SYS, DLL, SRC, a spoustisidaVirus je bud’ cely
samotny soubor, nebo jatést kodu souboru. V tomto druhéntipact dojde k pepsani kodu
.P€Zného* souboru kédem viru.

Dokumenty — makroviry. Vir se uloZiino do dokumentu, kteryivie obsahovat makra (rnap
Word nebo Excel). Makro se pak spustigieveni souboru a vir fiZe z&it provadt svoji cinnost.

V zasad tak mize byt virus i v jinych typech souhgrkteré neobsahuji pouze data, ale i aktivni
kod.



Elektronicka posSta (e-mail) — velmi moderni a vilpdai dol bohuzZelcasty gipad virovych
Jnvazi‘. Vir je prenaSen jako (samospustitelndilgha e-mailu, takZze jakmile dojde nova zprava,
stai ji pouze otetit a vir se aktivuje.

WWW stanky s aktivnim obsahem (skripty apod.) motaié byt zdrojem vir.

Systémové oblasti — cilem viru v tomtéigact je bootsektor nebo partition tabulka. Jedné se o
oblasti, do kterych za normalnich okolnosti nem#&ait2l pistup a které slouzi pouze systému.
Virus tak i po odstrami napadenych soubov PC Zistava a fi nacteni systému se ivie ot
zait Sirit.

Typy vini

Podle toho, jakym Zisobem viry pracuji a jak se projevuiji, je Ize dlenit do rekolika
zékladnich skupin:

Bootviry

Jak jiz sam nézev kategorie Wvinapovida, jedna se o viry, které maji spojitoszaeadnim
systéemu (bootovanim). Vir napadne bootsektétsfmou 1. sektor na disku) nebo partition tabulku
pevného diskuéi diskety. Ri zavadni systému je pak pohodimktivovan a fevezme kontrolu nad
funkcemi systému. Jestlize vir obsadil partitiomuiku, nasled# jeji obsah bezg®ee¢ uloZi a
vzhledem k systému, resp. poZzadavksoftwaru se partition tabulka jevi viadku.

Vir se §fi prostednictvim bootsektoru disket. Aby byl fita¢ takovym virem napaden, musi se
z nakaZzené diskety nabootovat (hapechame-li v disketové mechanice nakaZenou disket
a paita¢ spustime). Byl téasty druh vié v 80. letech.

Souborové viry

Souborové viry napadaji pouze soubory. Jedna seamitoku viri, které se projevuji
nejrozmani¢jSim zpsobem. Podle toho se dalkdid

» Prepisujici vir — pepiSecast programu, ktery napadl vlastnim kédem. Diky uojm velmi
napadny, a proto nema mnoho Sanci se rozmnoZzit.

o Link vir — ,pfilepi* se (gilinkuje) k napadenému souboru, coZ umozni chodynamu a
zarove ¢innost viru.

» Doprovodny vir — zkopiruje napadeny soubor do soulse stejnym jménem, ale typu COM, a
k tomu se fipoji (vzniknou dva soubory, kde COM je nakazeWi. vyuziva vlastnosti OS
MS-DOS, jenz nejprve spousti COM soubory.

» Vir piimé akce — provede desttmk akci a tim sko¥i. Napiklad smaze cely disk a tim ,zabije”
sam sebe.

» Rezidentni vir — n&te se a drzi v pag#ti a tim snadno napadne soubory, se kterymi saugrac

e Stealth vir — vir s touto vlastnosti se umtisado paniti a kontroluje¢innost systému. Pokud
antivirovy program kontroluje zavirovany souborkpau vir s touto vlastnosti vrati kodea
infekci. Pro antivirové programy, jeZ nejsou vybayenti-stealth kontrolou, je vir prakticky
nezjistitelny.

e Zakbédovany vir — je zakdédovanditym promEnnym algoritmem, takze jehaéld je pokazdeé
jiné. Stejnd je pouze dekddovaci instrukce.

e Polymorfni vir — podobny jakoipdchozi. Pro kazdy napadeny soubor se kéduje gngkvai
i jinou dekddovaci funkci. Takovy vir nema v Zadn@kamziku v Zadném z napadenych
soubotii stejnou sekvenci svého kddu.



» Metamorfni vir — obsahuje funkci, kterdi fxopirovani sebe sama komplétprepiSe a vir tak
vypada uplg jinak. Tento mechanismus je pédmg slozity a cela replikani funkce zabira az 90
procent kédu viru.

» Fast infektor — $i se extrémérychle diky tornu, Ze napada soubofygpustni i pii jakékoliv
manipulaci s nimi. Snadno se r@z& tim na sebe upozorni.

* Slow infektor — na rozdil odipdchoziho se 8ivelmi pomalu a opatin

Multipartitni viry

Bootviry se aktivuji ihned ip zavadni systému, ale k infekci se musi nabootovat z Terka
diskety, coz jejich $éni omezuje. Souborové viry séiFirostednictvim soubdt, cozZ je pro jejich
Siteni vyhodné, ale pibuji byt aktivovany spu&tim. Kombinaci a vyhod obou t§pvira
vyuzivaji tzv. multipartitni viry. Infikuji partiton tabulku i soubory.

Makroviry

Makroviry se objevily az s fichodem makrojazyk predevSim v textovych editorech a
tabulkovych procesorech. Z&kest makroviru spfiva vtom, Ze vir je fendSen a uloZzen v
dokumentu.

Nebezpei makroviru spoéiva vtom, Ze ovladne program i Sablony a patéugité operaci
(napiklad uloZeni souboru) bude spir&t makro s destrékimi €inky (nag. vymazani
dokument).

Trojsky k an acerv

Zde se nejednéaifmo o druh viru, ale spiSe o metodu jehi@i§i. V Zném jazyce se ale
ustalily i tyto pojmy jako typy Vik.

Trojsky kin (trojan horse) je program, ktery se zda byim jinym (uzit&nym,
zajimavym), ale ve skutrosti provadi Skodlivodinnost. Napiklad se vydava za sfi¢ obrazovky
a mezitim maze soubory na disku. Trojsky kaké niize umo#ovat gistup k PC Gténikovi. Ve
Své podsta&tse obecé nejedna o virus, protoZze se sdm fiesi

Cerv (worm) je programovy kod, ktery séi&am prosednictvim pdéitasové sit. K tomuto
ucelu na rozdil od klasickych virnemusi vyuZivat souboru (respektive jich vyuZzidhisoym
zpasobem). Po celé siti sefiSdiky bezpé&nostnim nedostatikn a casto ke svému &ni vyuzije
souboru. Cely soubor je ale pak mozno povaZovaera.

Jak se viry prakticky projevuji

Pctitacovy vir je program a jako takovy se projevuje potido, jak byl naprogramovan.
Existuji stovky zfisohi, jak se viry projevuji, ptinaje vypisem nejiznéjSich humornych hlaSeni
na obrazovku az po destkirk viry. Obec® mizeme projevy vik rozclit na:

Obt&zujic

Priznaky ob&¢Zujicich vii spaivaji nagiklad ve vypisech nesmysinych hlaseni na obrazovku,
kterd se zptatku mohou zdat humorna, ale pokud kazdych 5 npotitac napise, Ze je unaveny,



pak uZivatel asi dlouho s nervy nevydrzi. Viry motabtzovat také zagnou klaves na klavesnici,
takZze ®co jiného piSete aéoo jiného se zobrazuje na obrazovcektidré ob¢Zujici viry zjisti,
Ze je k peitaci pripojen modem, a klidh zavolaji teba nacislo 906... B placeni @tu se
negestanete divit. Fantazie programattakovych typ vira je prakticky neomezena.

Destrukéni

Destrukéni viry vzbuzuji utity respekt jiz pi vysloveni této kategorie. Zakladnim Ukolem
takovych vif je zlikvidovat data. Chytré viry pracuji tak, Zezmii vS8echna data na disku, ale
postup® zan®nuji pouze wWwité byty neboftettzce. Uzivatel takovy vir é¢ko odhali a p
dlouhodobém gsobeni nakazi i zaloZzni kopie. Jednoduché viryizokamzi€¢ po napadeni
napiklad obsah disku a tim vlastanici samy sebe.

Destrukni viry, stejré jako ob&zujici, mohou byt naprogramovany n&itou dobu (nafiklad
patek tindctého) nebo v souvislosti s¢itou akci v pgéitaci. Také mohou byt zasieny pouze na
urcity typ dat (nap. dokumenty MS Office).

Ostatni

Sem sdadi ostatni typy vir. Casto se stava, ze viry nejsou kvalithapsané a ze se dostavaji
do kolizi s jinymi programy. Pak se aypdré neSkodného viru klidhmuze stat destrui — a to
vlastre nadhodou.

Spousta viit nevykonava Zzadnourino destrukni ¢innost, ale pouze se snazi dale a ddle Ei
takové viry mohou zjsobovat problémy, obsazovat paibrzdit sfovy provoz a podohin

DalSi viry mohou rozesilat informace z vaSeha@ifade na jiné, kde si je fize autor viru
precist, Sfit se automatickym rozesilanim elektronickou postmbo teba Sifrovat data na disku.

Proé viry?

Viry podobrg jako i jiny malware vznikaji ze spoustyvbdi. Kazdopada je tvari vzdy
programaté, nebo alespolidé vyuzivajici gktery z program piimo ueny ke generovani vir
Samotny vznik konkrétniho viruime mit spoustutidoda. Nékteré vznikaji jako snaha zviditelnit
se, jako vyzkumny projekt, vandalismus, sna¢koho poSkodit nebo vydirat.

Antivirova ochrana

Antivirové programy

Proti viim je teba se branit. V dnesni dobi jiz nemize byt jisty Zadny uZivatel paace,
ktery dato¢ komunikuje alesp®d cast&né se svym okolim. Krogh opatrnosti jsou silnym
prostedkem proti vibm antivirové programy. Dokazi nejen najit vir, atd&dy i ,vylécit nakazeny
soubor tak, Ze po zasahu antivirového programuujengpravi a nemusi byt cely smazan.

Na softwarovém poli {sobi pondrné velké mnozZstvi antivirovych program Antivirovy
program by nil pouzivat kazdy, kdo je alespoast&ne nucen komunikovat pragidnictvim disket
nebo jiného typu média s daty na jinych¢ipatich a kdo je propojen do &ik jinymi paitaci.
Antivirovou kontrolu by mdl uzivatel provadt v pravidelnych intervalech. iezita je takeé



aktualizace virové databaze —¢temi no¥ zjiSttnych vimi do databaze antivirového programu je
nutné proto, aby antivirovy program byl schopenéawy identifikovat a odstranit. Aktualizace se
provadi ¥tSinou fFes internet, rize byt vSak jestrealizovana pomoci disket nebo CD. Virus bez
aktudalni virové databaze je&tginou téndit k nicemu, protoZze nedokaze zachytit §dv viry (které
se takeé nejvice 8i)

Nekteré antivirové programy:

NOD32

Avast!

AVG
Kaspersky AV
Norton AV

Informace o virech a antivirovych produktech nakrme nap na strdnkdch vyrobce nebo na
n¢kterych serverech zatfenych na virovou problematikur¢bawww.viry.c2)

Jak pracuji antivirové programy

Souwasné antiviroveé programy pouzivajzné techniky. Asi nejstarsi a nejznési je technika
vyhledavani prosednictvim vyhledavaci sekvenceétSina viti ma ucitou specifickou sekvenci,
podle které lIze vir jednoziee specifikovat (Al 00 10 85 C2 00). Vir prohledavély disk
a soubory s takovou instrukci ozhaza napadené.iPtvorbé antivirovych program je velmi
obtizné najit takovou sekvenci viru, kterd zatoweni obsazena v Zaddném programu vitpdi,
protoZze by dochéazelo k faleSnym odhalenim — amtwirprogram by mohl ,fale&i povazovat
Cisty program za vir.

BohuZel, programato vira znaji antivirové techniky a snazi se vyhledavaetadu obejit.
Velmi obtiZzné je hledani tzv. polymorfniho virugk§ meni swj vlastni kdd. Prvni polymorfni viry
se samy kddovaly, ale &y alespan kratkou dekddovaci instrukci, podle niz je bylo 2mé
vyhledavaci metodou odstranit. Dne3ni polymorfriy \jiz umi piibézn¢ meénit i dekdédovaci
instrukci, takZe jejichdo maze byt v pditaci nékolikrat, ale pokazdé vypadaji jinak. Takové viry
jsou pak prosednictvim vyhledavaci instrukce nezjistit&ln tuto lest programétoantivirovych
programii zvladli. Antivirovy program v sab obsahuje emulator strojového kdédu, ktery dokaze
rozbalit zakddovany vir. Naprogramovat takovou rinisti je velmi obtizné, zvi@Skdyz je vir
pokazdé zaSifrovan jinak.

Na rozdil od pouhé detekce viru heuristicka analgieduje programy tak, Ze emuluje
(nahrazuje) instrukce programu, resp.tzjj8, co sledovany program sdi@aem provadi, a na
zaklad zjisteni vyhodnoti, zda je to v pédku,¢i nikoliv (,,spusti program pod svou kontrolou®).
Napsat takovy emulator je velmi obtizné, ale pojeudaprogramovan skutet dokie, dokaze naijit
70% novych neznamych vir

Jednou z dalSich technik antivirovych progtiaja tzv. kontrola integrity. Antivirovy program
s testem integrity hlida zmy v systému, adreigdh a systémovych oblastech disku a na z&klad
zmen detekuje vir. Tato metoda je velmi spolehliv& akumi zjistit konkrétni vir, pouze #mu
VvV systému.

Kazda technika ma své silné a slabé stranky. Aotréi programy proto &Sinou pouzivaji
kombinaci technik a tim zvySuji svodianost.

Antivirové systémy obsahuji tzv. on-access scarfrezidentnicast antiviru), ktery skenuje
programy pi spous¢ni a i prenosech. Obsahuje scann#icpozi i odchozi elektronické posty. Na
vyzadani uzivatele umanje samoiejme provést hloubkovou kontrolu systému nebditych
oblasti a automaticky se aktualizuje (nejlépe periretu).



Internet — novy druh virového nebez{ie

V souvislosti s nejgtSi paitatovou siti na s&té — internetem — je mozné obavat se napadeni
virem dwma zpisoby:

Stdhnutim nakaZzeného programuwi souboru

Internet je kromy obrovské spousty informaci i velkym zdrojemiviNikdy nemiZzete &dét,
zda program nebo soubor uloZzeny na internetu nakazen virem. Pokud stahujete z internetu
program, ped spunim jej v kazdém fipadt zkontrolujte antivirovym programem. Antivirovy
program se zapnutou rezidentni ochranou Blytato provést automaticky.

Pred stahovanim zejména programo paitate je dobré ogtit, z jakého serveru je soubor
stahovan. Je pochopitelné, Ze servery velkych a&igmych“ firem si &ko dovoli dat na své
strdnky zavirovany soubor. | zndmeé freewarové sgrwétSinou neobsahuji linky nafipo
zavirované programy. Problém je hlgvm neznamych a pochybnych serverech (obzavlast
s tématikou warez, porno apod.)

Infikovany e-mail

Bohuzel, v posledni détse forma nakaZzenych e-miagtava jednim z nejnebezmejSich typa
virt viibec. ,Kvalitni* e-mailovy vir je zakiey v tom, Ze ani nemusit€édet, kdy a Ze vibec jste jej
dostali. Rijde ,zabaleny” v BZné zpra¥ (e-mailu) a uz pouhym otésnim takové zpravy dojde
k aktivaci viru a infikaci péitace. Problém je v tom, Ze neméate moznost poznatjezgeav tato
zprava zavirovan&:i nikoliv, protoze jedinym voditkem je odesilatep&gdnet zpravy. Obvykle
kdyz zpravu otekete, abyste zjistili jeji obsah, pak — pokud seded vir — je okamzitpo oteweni
rozeslan na vSechny dalSi adresy, které nalezlzmaseu adres (n&ixlad v Outlooku) — tim
nech&n¢ zavirujete e-maily i vS8em, se kterymi jste dosodhkinikovali elektronickou postou.

Jak bojovat proti viigm

* Mgjte nainstalovany kvalitni antivirovy systém

» UdrZujte antivirovy systém aktualizovany (databgmiogram)

* Mgjte v antivirovém systému zapnutou rezidentni ochra

» Kazdou neznamou disketu, kterou vkladate do svélitgde, nejprve otestujte antivirovym
programem.

* Nepoustjte ke svému ptitaci nedivéryhodnou cizi osobu

* Pravidel® zalohujte sva data. Pokud totiz vir zlikviduje ycalisk, nic az tak vaznéeho se
nestane, jestlize matdéldzita data zalohovana.

* Budte oberetni. W&tSina vii se rjak projevuje. A je to delSim zavashim systému,
podezelym padanim prograim nebo jinym ,neobvyklym*“ chovanim.

* Soubory stazené z internetteg spu&nim zkontrolujte antivirovym programem.

* Podezelouci nevyZzadanou e-mailovou poStu z internetu aniendatjte a ihned mazte.

» Otevete-li e-mail a zjistite, Ze obsahuje soubor, ktgrfam byt nerél nebo ma ,divny* ndzev
¢i koncovku, zatete tento e-mail a smazte jej.



Bezpe&nost na internetu

Malware

Malicious Software zahrnuje kransamotnych vik spoustu dalSich tyjprogranii, jejichz
vyskyt v pa&itaci je nezadouci. Podivame se tedy na dalSi pojrgpyatéto p@itacové ,hawti se
kterou se izeme kZr¢ setkat.

Spyware

Spyware je program, ktery vyuziva Internetu k ddesidat z poitace bez ¥domi jeho
uzivatele. Narozdil od backdooru jsou odcizovanyzso,statistickd" data jakorehled
navstivenych stranek nainstalovanych prograimTatocinnost byva o@ivodiovana snahou zjistit
potreby nebo zajmy uZivatele a tyto informace vyuzit gitenou reklamu. Nikdo vSak nedokéaze
zarit, Ze informace nebo tato technologie rigmbyt zneuZzita. Proto je spousta uZivatel
rozhd¢ena samotnou existenci a legalnosti spywaiieitym poznatkem je, Ze spyware sé Si
spolé&né stadou sharewarovych progréra jejich autdéi o této skuténosti wdi. [www.viry.cz]

Adware

Obvykle jde o produkt, ktery zngiemiuje praci s PC reklamou. Typickyniipnakem jsou
»vyskakujici“ pop-up reklamni oknathem surfovani, spateé¢ s vnucovanim stranek (nap
vychozi stranka Internet Exploreru), o které netfigatel zajemCast Adware je doprovazena tzv.
-,EULA" - End User License Agreement — licgrim ujednanim. UzZivatel takiad® pripadi musi
souhlasit s instalaci. Adwareiie byt sodasti rekterych produki. Ackoliv nds reklama doprovazi
béhem cel&innosti s danym programem, odnou je &tSi mnoZzstvi funkci, které nejsou v klasické
free verzi (bez reklamy) dostupné. [www.viry.cz]

Dialer

Dialer je program, ktery zémi zpisob gistupu na Internet prastdnictvim modemu. Misto
béZzného telefonniheisla pro Internetovéipojeni gesneruje vyta&eni nacisla se zvlastni
tarifikaci, nap. 60 K& / minutu (tzv. ,Zluté linky"). V rkterych gipadech se takége zcela
nenapadé& nebo dokonce automaticky, zwWadd&yz olEt’ pouziva Spathnastaveny, padp,déravy”
internetovy prohliz& Dialer mize byt na PC vypu&t ndvstvou ,nevhodné stranky” (ndp
pornografické), nagklad za vyuziti technologie ActiveX, takZze probmohou nastatipdevsim
uzivatetim Internet Exploreru. V jinémifpact maze jit o nendpadny spustitelny soubor (.EXE),
ktery je nic netuSicimu uzivateli vhucovan ke staddasickym dialogem (mluvime-li o prohlige
Internet Explorer). [www.viry.cz]



SPAM

Spam je nevyZzadané masgdirené sdleni (nefastji reklamni) Sftené internetem.®odns
se pouzivalo fedevsim pro nevyzadané reklamni e-maily, postufzessu tento fenomén postihl i
ostatni druhy internetové komunikace —inaiskuzni fora, komenté nebo instant messaging.

E-mailové adresy do spamovych databazi jsou zéskémj. pomoci robdt které
prochézeji webové stranky a sbiraji e-mailové adnasnich uvedené. Také registraci gktarych
serverech s uvedenim vasi adresy je mo#igagse na seznam pro spam. No a sdejog viry na
PC mohou odeslat seznam vaSich koritalebo pimo odesilat spam z vasi adresy.

Backdoor, Zombie, Botnets

Nekteré viry €ervy) ¢asto jako svoji dalfiinnost instaluji do PC tzv. Backdoor (zadni
vratka), které umozni k systémtigiup até@nikovi. Z takto nakazeného PGike byt vytvdena
,2ombie“ pod kontrolou autora viru. 8itakovych straj se nazyvaji botnetscéasto jsou vyuzivany
k dalSi nekal€innosti jako je nap odesilani spamu nebo pro¢adDDoS (Distributed Denial of
Service) Utok.

Hoax

Anglické slovo HOAX v pekladu znamena: FaleSnou zpravu, Mystifikaci, Nagkou kachnu,
Podvod, Poplasnou zpravu, Vymysl, Zert, kanadskifkze/ paitatovém s¥té slovem HOAX
nejastji oznatujeme popladnou zpravu, kterd varufegneexistujicim nebezfgym virem nebo
podobnou haéti, ale i dalSi famy, petice, vystrahy, pyramiddwg, retézové dopisy apod. Jestlize
zprava obsahuje vyzvu k hromadnému rozeslani r& dditesy, je to s nejtsi pravépodobnosti
HOAX. Takové zpravy okbtuji prijemce, zbytene zatZuji linky a vyzrazuje informace (e-mailové
adresy)¢ehoZ se dé dale vyuZit pro spam. [www.hoax.cz]

Phishing

Phishing j&innost, i které je rozesilan email uzZivaleh Internetu, ktery se tviaze byl
odeslan z legitimni organizace(Sinou finagni, banky apod.).#®@dnEtem takového emailu je
ziskat osobni informace uzivatele, zejména giaka platebnich karet a jejich PIN a naskeghjich
zneuziti. Phishing email obsahujgsto odkaz na stranky s formtdén, ktery uzivatel v dobré i@
vyplni a odeSle. Odeslana data vsak neékorbankovniha@i financniho Ustavu, ale v rukoutxce
phishing emailu.

DalSi

Kromé téchto existuji i dalSi pojmy v oblasti. Rootkit jeogram maskujici svojiftomnost
svoji co nejhlubsi infiltraci do opemaiho systému, keylogger (nebo jiny logger) zasaaamenava
¢innost na PC a k informacim umozitigiup Gténiku. Cas odéasu se objevuji dalsi pojmy
ukazujici na jiny tygi podtyp podobnych prograim



Obrana:

- pouzivat Sedoutku mozkovou

- pouzivat antiviry, antispyware, anti.....,

- pouZzivat alternativni prohlize, programy, OS

- nechodit na stranky s podelym obsahem (nelegalni: sw, pornografie, cracky, .
- byt paranoidni

Bezpénost siti

Dokud byly pd&itace pouze samostatné stanice, existovalo klaetezp& viru a to
zanesenych z infikovanych médii. Jsou-li vSakifade pipojeny do pditatové sit nebezpsl
vzrasta a s fistupem k internetu jsme prakticky stale v potelndm ohrozeni.

Firewall

Jako obrana proti nebezjpee sit existuje firewall. Hned na Gvod jgebarici, ze
nenahrazuje antivirovy program, antispyware a dalgiv kombinaci nam dovoli mnohem lépe
ochrénit nas systém.

V pacitacoveé terminologii se firewallem nazyva softwardnardware (hardwarové firewally), jehoz
funkci je kontrolovat (povolovat zakazovat) komunikaci v géacové siti na zéklatldanych
pravidel. Pouziva se na adavani tiznychéasti si¢ (negasgji oddéluje nebezpény internet od
mistni sik).

Osobni firewall je firewall weny pro ochranu pracovni stanice (tedy jednohitase). Jedna
se tedy o software (aplikaci) giyetivym ovladanim, tak aby s nim mohl pracovat i mékuSeny
uzivatel. Z funkniho hlediska pracuje velmi podabn oddluje paiitac od si€. Navic, diky tomu,
Ze &Zi pfimo na pracovni stanici, e kontrolovat komunikaci vice detafjn(muze kontrolovat,
které aplikace komunikuji) nez firewall chraniciarest’ (protoZze ne&i na tomto péitaci, nema
moznost zjistit, ke které aplikaci komunikaceif)at

Principy:

Paketoveé filtry

Nejjednodussi a nejstarsi forma firewallovani, ktgp@iva v tom, Ze pravidlaipsreé uvadii, z
jaké adresy portuna jakou adresu a portite byt dorden prochazejici paket, tj. kontrola se
provadi naieti actvrté vrstw ISO OSI.

Stavova inspekce (statefull inspection)

Mnohé utoky Ize dnes rozpoznat az tehdy, kdyzewlly z&inaji vSimat také vzajemnych
souvislosti a vztah a dokézi si dat "dva dw dohromady". Napklad kdyZ si dokazi wdomit, Ze
najednou fichazi vyrazg vyssi mnozstvi individualnich pozaddivikeZ je obvyklé, coz vyvolava
nahlé zahlceni toho, kdo ma tyto pozadavkiiagvat.

Aplika ¢ni inteligence

Firewally - se mohou nejodp&argji (nejspolehliji) rozhodnout, pokud "vidi" az na apliai
vrstvu a detailtd rozumi tomu, co se zde odehrava, podle jakychigebatd. Bez této schopnosti
jsou firewally bezbrannéii celéiadt "modernich" &im dal tim¢asgjSich Gtoki, jakymi jsou
napiklad utokycerva (nag. Slammer, Code Reafl Nimda), Utoky pomoci skrifit(cross-site



scripting), iici emailovému bombardovani (mail bombing) atd. Sclosp divat se az na Urave
aplikatni vrstvy je samazjme nesmirg nara@na na inteligenci firewallu, i na jeho vygetni
kapacitu a spravu.

IDS

Nejnow;ji se do firewall integruji tzv. in-line IDS (Intrusion Detection &gms — systémy pro
detekci Gtok). Tyto systémy pracuji podobiako antiviry a pomoci databaze signatur a
heuristické analyzy jsou schopny odhalit vzorcedaiiove zdanli¥ nesouvisejicich pokusech o
spojeni, nap skenovani adresniho rozsahu, rozsahuipanamé signatury Utékuvnitt
povolenych spojeni apod.

Oweiit si zabezpéeni a pop. funkénost firewallu je mozné.iPonline testech se vSak bude testovat
vas pdéita¢ pouze mate-li viejnou IP adresu.

netstat —abn
http://www.paranoia.cz/test/start
http://www.test.bezpecnosti.cz/

Nékteré SW produkty

FIREWALLY:

Sunbelt Kerio Personal Firewall (zdarma pro donm&&iomeéni pouZziti)
ZoneAlarm (zdarma pro osobni a nekoémépouziti)

Comodo Firewall (aktivace zdarma, zdarma celozivitence)
Symantec Norton Internet Security / Personal Fitewa

Agnitum Outpost Firewall Pro

Internet Security Systems BlackICE PC Protection

a dalsi...

(http://www.matousec.com/projects/windows-persoiraifall-analysis/links.php




