textova stranka modulu2

Predlozena disciplina Vas tedy postupné sezndmi s problematikou adresace a smérovani v
pocitaCovych sitich. Rozsah témat je volem tak, aby Vam umoznil orientovat se v oblasti
pocitacovych siti. Pokud tedy budete spolecné s nami sledovat nasledujici vyklad, ziskate mnoho
teoretickych i praktickych znalosti a dovednosti, které Vam umozni rychlou a efektivni obsluhu
vypocetni techniky.

Po prostudovéani tohoto materialu budete schopni:
- prezentovat poznatky z oblasti pocitacovych siti,
- vysvétlit problematiku IP adres,
- objasnit pojem smérovani,
- charakterizovat protokol TCP a UDP,
- charakterizovat aplika¢ni vrstvu.
A nyni nékolik pokynii ke studiu.

Budeme s Vami rozmlouvat prostiednictvim tzv. privodce studiem. Odborné poznatkové
penzum najdete v teoretickych pasazich, ale nabidneme Vam také cviceni, pasaze pro zajemce,
kontrolni ukoly, kli¢e k feseni ukolu (najdete je na konci studijniho materialu), shrnuti,
pojmy k zapamatovani a studijni literaturu. Je vhodné, ale ne nezbytn¢ nutné,
abyste tento text studovali predev§im u Vaseho osobniho pocitace a vSechny popsané postupy
ihned aplikovali. Také jsme pro vas pfipravili mnoho kontrolnich tkolti, na kterych si ihned
ovéfite, zda jste nastudovanou problematiku pochopili a zda jste schopni ji aplikovat.

Proto je v textu umisténo mnoho obrazki, které Vam umozni rychlou a snadnou orientaci
ve vykladu. Tyto obrazky obsahuji skutecné zobrazeni pocitaCe, pocitacovych komponent,
uzivatelskych rozhrani aplikaci apod. Kazdy obrazek je navic doplnén o orienta¢ni znacky (tzn.:

vvvvvv

je potom umisténa piislusna legenda (zpravidla ihned pod obrazkem), ktera dany oznaceny objekt
nebo prvek popisuje a vysvétluje také jak je mozné jej ovladat. Proto je vhodné nejprve dany
obrazek (ktery vzdy vysvétluje danou problematiku) prohlédnout, podle orientacni znacky
identifikovat popisované prvky nebo objekty a poté si precist ptislusnou legendu.

Obsah kapitol discipliny:
... .|
Kapitola 1 IP adresa a jeji ¢asti

- Teoreticky zaklad kapitoly (tfida A, B, C, specialni IP adresy, maska sit€,
IP adresa i Intranetu, necislované sité, adresni plan)

- Ukol 1 — vysvétleni pojmu IP adresa

- Ukol 2 — rozligeni téid IP adres,

- Ukol 3 — analyza aplikace IP adres v intranetu
- Ukol 4 - tvorba adresniho planu

- Shrnuti kapitoly a kontrolni otazky a Ukoly
Kapitola 2 Smérovani v siti
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Teoreticky zaklad kapitoly (pfedavani a filtrace, zpracovani smérovani,
manipulace se smérovacimi tabulkami, smérovaci protokoly)

Ukol 1 — objasnéni principu smérovéni

Ukol 2 — vysvétleni procesu predavani a filtrace

Ukol 3 — zakladni manipulace se smérovacimi tabulkami
Ukol 4 — popis smérovacich protokolii

Shrnuti kapitoly a kontrolni otazky a ukoly

Kapitola 3

Pienosové protokoly TCP a UDP

Teoreticky zaklad kapitoly (TCP segment, navazani a ukonéeni spojeni
navazaného protokolem TCP, protokol UDP)

Ukol 1 — vysvétleni pojmii protokol TCP a UDP

Ukol 2 — popis TCP segmentii

Ukol 3 — objasnéni principu navazani a ukonéeni spojeni protokolem TCP
Ukol 4 — analyza zji§téni stavu spojeni

Shrnuti kapitoly a kontrolni otazky a ukoly

Kapitola 4

Aplika¢ni vrstva pocitacové sité

Teoreticky zaklad kapitoly (klasifikace sluzeb aplikaéni vrstvy, typy
servert aplikacni vrstvy, sluzby aplikacni vrstvy)

Ukol 1 — analyza pojmu aplikaéni vrstva

Ukol 2 — klasifikace sluzeb aplikaéni vrstvy

Ukol 3 — popis jednotlivych servert aplikaéni vrstvy
Ukol 4 — charakteristika sluzeb aplikaéni vrstvy

Shrnuti kapitoly a kontrolni otazky a ukoly
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1 IP adresa a jeji asti

Po prostudovéni této kapitoly byste méli byt schopni:
vysvétlit pojem IP adresa,

rozlisit tfidy IP adres,

chapat princip sitové masky,

objasnit problematiku IP adres v intranetu,
vytvofit adresni plan.

VVVVY

Privodce studiem

Zapomnéli jste zdkladni poznatky z kapitoly o sitovych protokolech?
Nic se ned&je. Mizete se kdykoliv vratit a vSe potfebné si pfipomenout a
nebo Vam za timto Gcelem nabizime nésledujicich par radka:

Kazdé sitové rozhrani v rozsahlé siti Internet ma svou celosvétove
jednoznacnou IP-adresu (jedno sitové rozhrani mize mit vice IP-adres,
avSak jednu IP-adresu nesmi pouzivat vice sitovych rozhrani). Internet je
tvofen jednotlivymi sitémi, které jsou propojeny pomoci smeérovacu.
Smérova¢ se anglicky nazyva router, ve starSich publikacich se vSak
oznacuje jako gateway.

V této kapitole se podrobnéji zaméfime a IP adresy. Podrobné&ji si
vysvétlime pojem IP adresa a provedeme rozdéleni do tiid. Dale se
budeme vénovat IP adresdm v intranetu a necislovanym sitim.

V zavéru se naucime vytvaret adresni plany, které vyuzijete, budete-li
chtit Vasi firmu pfipojit k Internetu.

Vstupni znalosti:
« pro studium této kapitoly by jste méli mit osvojeny zakladni

poznatky o sitovych protokolech.

Potiebny ¢as pro studium kapitoly:
« 65 minut

1.1 IP adresa obecné

Protokol IP verze 4 pouziva IP-adresu o délce Ctyfi bajty. [P-adresa
adresuje jednozna¢né sitové rozhrani systému. Anglicky se takovéto
jednoznacna adresa nazyva unicast. Pokud ma systém vice sitovych karet
(vice sitovych rozhrani) a na vSech je provozovan protokol IP, pak kazdé
rozhrani ma svou |P adresu.

Je moznd i opacnd varianta, kdy na jedné sitové karté (fyzicky jednom
sitovém rozhrani) podporujeme né€kolik [P-adres. Prvni adresa se obvykle
nazyva primarni a dalsi adresy pak sekundarni nebo aiasy. VyuZiti
sekundéarnich IP-adres je béZné napt. pro WWW-servery, kdy na jednom
pocitaci bézi WWW servery nékolika firem a kazdy se ma tvafit jako
samostatny WWW-server.

V praxi se v&ak vyuZzivani sekundarnich 1P-adres pro WWW-servery
povaZzuje za plytvani — pouZivaji se tzv. virtudni WWW-servery, kdy
mnoha WWW-serveriim sta¢i jedna spole¢na IP-adresa. Specifikace
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serveru se pak provadi na aplikacni Grovni v protokolu http (pomoci
hlavicky host).

Jelikoz méa vétSina pocitacll jedno sitové rozhrani, tak se prenesenc
misto [P-adresa rozhrani tika IP-adresa pocitade. IP-adresa je tvoiena
Ctyfmi bajty. IP-adresa se zapisuje notaci, kde jednotlivé bajty se mezi
sebou oddéluji teckou. Rozezndvame:

« Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadii jako
dvojkové ¢islo, napt.: 10101010.01010101.11111111.11111000
« Desitkovou notaci — Ctyfi osmiciferna dvojkova ¢isla se prevedou do
desitkové soustavy, tj. pro nas priklad: 170.85.255.248
« Sestnactkovou notaci — jednotlivé bajty IP-adresy se vyjadii
Sestnactkové (hexadecimalné), tj. nas ptiklad: AA.55.FF.F8 Slozeni IP
adresy
IP-adresa se sklada ze dvou ¢asti:

o Adresy (lokalni) sité.
« Adresy pocitace v (lokalni) siti.

- 4B >

Adrasa sité Adresa poditace

Kolik bajti z IP-adresy tvoii adresu sité, urcuji pocatecni bity prvniho
bajtu IP-adresy. IP-adresy se déli do péti tiid:

Ttida A. V tfidé A méame 126 siti (0 a 127 maji zvlastni vyznam).

V kazdeé siti je 2?4 2 adres pro pocitace (adresy tvoiené samymi

nulami a samymi jednickami maji zvlastni vyznam).

« Ttida B. Mlizeme mit celkem 214 siti a v kazdé siti 216 - 2 pocitacu.

. Trida C. Mizeme mit 2% siti a v kazdé siti 128 - 2 pocitadi.

« Tiida D, kde nejvyssi Ctyfi bity prvniho bajtu maji hodnotu 1110.,.
Zbytek [P-adresy se pak uz nedéli na adresu sité a adresu pocitace.
Zbytek IP-adresy tvoii adresny obéznik (multicast).

« Ttida E tvorici zbytek adres je t¢. rezervou.

Tida |1. bejtPacdresy | 2. bojt IPadesy | 3. bejt Podresy | 4. bojt IPadresy

[aETEITTLE
A adresa podilote
112710 i

B 10555385 13430508 adresa poditade
12819110 :

1105535355 s
C 19222310 £5555855 55555548 adrasa poditade

D ¥ G TV TETYT AT TV T VL P ™ MM mmmm
224-23% 00 : : : ;

E =23P10

Ukol 1.1 (krétky Gkol) NV,

Kolik tfid IP adres existuje? -~

1.2 Trida adres A
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host - 1D host - 1D host - 1D

IP adresu tiidy A v Ceské republice nikdo nema. Maji ji hlavné
nadnarodni spole¢nosti, vladni organizace USA atp. Dovoluje adresovani
jen 128 siti, ale v kazdé z nich mlze byt az 16 milionil pocitact. Prvni byte
muze v desitkové soustavé nabyvat hodnot od 1 do 126.

net -1D
~=

118.25.223.52

0 g 15 24 31
host - ID host - ID
Ttida B umoziiuje adresovat uz 16 tisic siti a 65 tisic pocitac.

V Cechach ji maji vyznamné organizace. Prvni byte v desitkové soustavé
nabyva hodnot od 128 - 191. Naptiklad:

net - 1D
*

185.127.120.15

a g 16 24 31

host - ID

IP adresou tfidy C dokaZeme adresovat az 2 milidny siti. V kazdé siti
muze byt 255 pocitact. IP adresa tfidy C je v Cechach nejpouzivangjsi.

Ukol 1.4 (kratky tkol)
Kolik siti obsahuje tfida adres C?

1.5 Specialni | P-adresy

[P-adresa je obecné tvaru: sit.pocitac
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kde sit’ je v pfipadé tfidy A tvofena jednim bajtem, v piipadé tiidy B Specialni IP-
tvofena dvéma bajty a v ptipad¢ tfidy C tvofena tfemi bajty. adresy

Jsou-li na misté sit¢ nebo pocitace binarn¢ samé nuly (00...0), pak se
to vyjadiuje slovem ,tento”. Jsou-li tam naopak samé jednicky (11...1),
pak se to vyjadiuje slovem ,,vSichni” (¢i obéznik).

Typ adresy Wy znam
0000 Tendo pocibad no bdo Al
00, .0 potiod Pocitad no Wbo sil
2if 00,0 Adresa itk joko fakowk
Wischecny chiinik (broodoms] zosdony do 18d sif
i 11...1 (somb ||--.|-m'L1- na mishy .'u|rm.'|.- ptBata) : gt i N ; E * ¥ 2
- madna poslod | na veddlanou o
N g i ’ S Wimobecny obiznik no lokdlni s Jimied broadcasy
11..1 |somé pednicky, §j. desitkows 255.255.255.255) _ ¥ R '
= HMSIOVOCE pi| NSpraconm]l '.'I':l'#
197 ol F-<qu._|r..n-| wvtka (leapbock] - n ':.-y:; reopouil podiod,
7 cokoliv " :
) : tl_llll\' I'I.I'l M O e "_:": i hrt] I Eu'r I-:' ':l I

Kazdé sitové rozhrani (interface) ma alesponn jednu jednoznacnou
adresu (unicast), krom¢ toho cely systém ma jednu adresu programové
smycky 127.0.0.1. Adresa 127.0.0.1 neni v Internetu jednozna¢na, protoze
ji ma kazdy pocita¢ (host).

Priklad: Sit' 192.168.6.0 je sit’ tiidy C. Jake jsou vSechny béZici pocitace
na této siti? ReSeni je jednoduché. VSeobecny obéznik (broadcast) na této
siti ma [P-adresu 192.168.6.255. Po vydani ptikazu:

ping 192.168.6.255

vSechny bézici pocitate na této siti odpovi ICMP-paketem echo.
Implementace ptikazu ping firmou Microsoft bohuzel nezobrazi v3echny
odpovédi, vétSina ostatnich implementaci nam vSechny odpovédi zobrazi,
takZe zjistime, které pocitace na siti bezi.

Ca
S

Ukol 1.5 (krétky ukol)

Kterou IP adresu ma kazdy pocitac? g

1.6 Sitova maska

\\m
Sitova maska se pouziva pro urceni adresy sité. Adresa sité je casti [P ’
adresy. Sitova maska urcuje, které bity v IP-adrese tvofi adresu sité. Sitova
maska je opét Ctyibajtové Cislo. Toto Cislo vyjadiené v dvojkové soustave Sitova maska
ma v bitech urcujicich adresu sité jednicky a v ostatnich bitech nuly.

Princip sitové masky se dobie pochopi, pouzivame-li dvojkovou
notaci. Jednotlivé tfidy siti pouzivaji jako adresu sité rtizné dlouhou cast I[P
adresy. Tiida A pouZiva pro adresu sité prvni bajt. Cili standardni sitova
maska pro adresy tftidy A ma v prvnim bajtu samé jednicky a ve zbylych
tiech bajtech samé nuly:

11111111.00000000.00000000.00000000

coz vyjadieno v desitkové soustave je:
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255.0.0.0 (Sestnactkové f£.00.00.00)

Obdobn¢ standardni sitova maska pro tiidu B je desitkoveé:
255.255.0.0 (Sestnactkove ff.££.00.00)

Konecné pro tiidu C:

255.255.255.0 (Sestnactkove ff.ff.f£.00).

Sitové masky odpovidajici tiidam A, B a C se nazyvaji standardni sitové
masky.

Sitova maska slouzi k feSeni ulohy: Jak urcit adresu sité, na které lezi
pocita¢ o IP adrese:

170.85.255. 248, tj. dvojkové
10101010.01010101.11111111.11111000

Reseni je jednoduché: Nejprve se podivame do tabulky tiid IP-adres
a zjistime, Ze nase adresa je tfidy B. Pouzivame standardni sitovou masku,
pak maska pro tfidu B je:

11111111.112111111.00000000.00000000

Vynasobime-1i nyni IP-adresu bit po bitu se sitovou maskou, pak ziskame
adresu sité:

10101010.01010101.11111111.11111000
11111111.11111111.00000000.00000000

10101010.01010101.00000000.00000000

Vysledek prevedeme do desitkové soustavy a zjistime, Ze pocitaC lezi na
Siti 170.85.0.0.

Ukol 1.6 (krétky ukol)

Kolik bajth méa maska sité?

1.7 IP-adresy v intranetu

Pouziti technologie Internetu uvniti uzaviené firemni sité se nejprve
oznacovalo internet (s malym 1), pozdéji se objevilo slovo intranet, které se
uchytilo.

IP-adresy musi byt v Internetu ptidélovany celosvétoveé jednoznacné.
Jesté pred casem mnohé podniky budovaly svou uzavienou podnikovou sit
na bazi protokolu TCP/IP a ani ve snu je nenapadlo, ze by se n€kdy
piipojovaly k Internetu. I zvolili si naprosto libovolné adresy vlastnich siti.
Dnes chtgji tyto sité¢ propojit pies firewall do Internetu a zjist'uji, Ze stejné
adresy uz v Internetu nékdo pouziva. Jsou nuceni své sité precislovat, coz
je velice nepfijemna operace.
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Vétsinou firmy pouzivajici v intranetu adresy, které¢ koliduji s adresami
v Internetu, z pocatku hledaji n¢jaka netradicni feSeni jak se vyhnout
piecislovani intranetu. Takovym feSenim je napi. NAT (Network Address
Translator), avsak tato feSeni pfinaseji jind negativa, proto po zbytecné
vynalozeném usili firmy stejné nakonec pfistoupi k preadresovani celého
intranetu.
Pro uzaviené podnikové sité si zvolte IP-adresy siti podle RFC1918
uvedeneé v tabulce.

Trida A 10.0.0.0/8 10.0.0.0 02 10.255.255.255
Trida B 172.16.0.0/12 172.16.0.0 aZ 172.31.255.255
Trida C 192.168.0.0/16 192.168.0.0 o 192.1468.255.255

Pouziti téchto adres navic zvySuje bezpecnost, protoze v Internetu jsou
nepouzitelné (stovky podniki je pouzivaji na svych uzavienych sitich).
O pfidéleni adres v téchto rozsazich neni tfeba nikoho zidat. Castou
otazkou je jak to poskytovatelé Internetu dé€laji, Ze tyto adresy nelze pouzit,
oni je né&jak filtruji? Filtrace neni tfeba, oni je prosté jen nemaji ve
sméerovacich tabulkéch, takze je nemohou dopravovat.

1.8 Necislované sité

\\m
Zamysleme se nyni nad sériovymi linkami spojujicimi LAN. Pro A
kazdou linku potfebujeme subsit’ o minimalné ¢tyfech IP-adresach (adresa

v

sité, ob&znik na siti a dvé adresy pro sitova rozhrani na smérovacich).

I N iy

Necislované sité

LAM propojené l l l LAN1
saniavymi linkami
Smbrowad )
d «
Seniowd links 2 __)"J "‘-\HSv'ermua linka 1
- =
r
.
(._ 'S.mimv;iﬂ_:.; nf_ 'Smi:uuﬁ
LaNZ B | - LaNS

[ [ 1 [ T 1
I N iy L L 1L |

Z obrazku je patrné, ze kromé tii intervali IP-adres pro lokalni sité
budeme potiebovat dal§i adresy pro sité¢ tvorené sériovymi linkami. Na
prvni pohled je vidét, ze by bylo efektivni pro sériové linky nepotiebovat
dalsi adresu sité.

Soucasné smérovace umi na sériovych linkach vytvofit ,,necislovanou*
sit’” (unnumbered interface), tj. prot&jsi smérovace se chovaji jako jeden
virtualni smérova¢. Kazdy fyzicky smérova¢ pak tvoii polovinu virtualniho
smerovace. Virtualni smérova¢ ma pouze dveé rozhrani — jedno pro kazdou
LAN.
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Medislovand sitd :. .I |- - | i |
| | | LAN1
e
5 Bmbieval '},"‘" \
'b. I,‘"‘-—-o—""l L
= I
Viludlsl ¢ ' N ¢ 7y hY Wit Bl
wublel S W, o = Auilnd
smktowad '_.l::d-;-rl"i“:"‘- ":l - S . Q"I";rn.'-l-f :\-:I smarowad
L i 'T o ~=F- LN
| . [ [ |
LR BN iy By B Dynamicky
. : ) pridélované
Pro sériové linky tak neni tieba plytvat [P-adresami. adresy

1.8.1 Dynamicky pridélované adresy

Ma-li sit’ jiz interval IP-adres pfidélen, pak mizeme zacit
s ptidélovanim adres jednotlivym sitovym rozhranim na této siti.

Jsou dvé moznosti:
« Staticky (trvale) pridélit IP-adresu (pomoci nastaveni sitového
rozhrani).
« Dynamicky (na dobu pfipojeni) pfidélit IP-adresu (pomoci DHCP
serveru).

Dynamické ptid€lovani piinasi vyhodu i v tom, ze je potfeba jen tolik
[P-adres, kolik je soucasné ptihlaSenych uzivatell. Dynamické piidélovani
adres fesi aplikacni protokol DHCP. Protokol DHCP vychazi ze zkuSenosti

a castecné v sob¢ zahrnuje i1 podporu starSich protokolt z této oblasti, tj.
protokoli RARP, DRARP a BOOTP. BliZe viz RFC-1531.

V protokolu DHCP zadé4 klient DHCP-server o ptidéleni IP-adresy
(ptipadné o dalsi sluzby). DHCP-server muze byt realizovéan jako proces
na pocitaci s operacnim systémem UNIX, Windows NT atp. Nebo DHCP-
server muze byt realizovan i jako soucast smérovace.

Zatimco ptidélovani IP-adres na LAN je v soucasné dob& doménou
protokolu DHCP, pro piidélovani IP-adres pocitacim za komutovanou
linkou (napt. zdkaznikiim poskytovatele Internetu) se zpravidla ptid€luji NAT
| P-adresy pomoci protokolu PPP.

Protokol PPP je linkovym protokolem pouzivanym na asynchronnich
sériovych linkach. Neumoziuje takové sluzby jako protokol DHCP, avsak
prid¢lit IP-adresu stanice umi. Vice stejné pro piipojeni uzivatele k
Internetu nebyva treba.

1.8.2NAT

Zkratka pro Network Address Translation, tedy pteklad IP adres
(n€kdy nazyvany také jako IP maskarada). Pouziva se k uspote IP adres
v souCasném internetu. VétSinou je realizovan napiiklad na smeérovaci
(routeru) pfipojujicim lokalni sit’ k siti poskytovatele piipojeni. V lokalni
siti mohou pak byt pouzity libovolné adresy (nejcastéji se jedna o adresy
z neveiejného rozsahu).

Kdyz pocita¢ z lokalni sit€¢ odesila paket do vné&jsi sité (napf.

internetu), odesle jej se svou zdrojovou IP adresou a portem. Pii prichodu
NATem jsou vSak zdrojové IP adresy v paketech prepsany na vetrejnou IP
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adresu NATu. Také je ptepsano Cislo zdrojového portu na port, ktery NAT
odesilajicimu pocitaci pridélil. NAT si zaroven uloZzi toto pfidéleni do své
pievodni tabulky (v které jsou ulozeny veskeré informace o vzajemném
mapovani jednotlivych adres).

Kdyz pak nasledné dorazi odpovéd od vzdaleného pocitace, hlavicky
paketll jsou znovu piepsany — tentokrat je cilova adresa a port prepsdna
prislusnymi informacemi z ptevodni tabulky (lokalni IP adresou a portem
piislusného pocitace) a paket je predan dal k doruceni do lokalni sité.

NAT je ovSem "velkym zlem", jelikoz s pocita¢i za NATem nelze z
venku pfimo navazat spojeni a jsou tak naruseny zadkladni principy
internetu (vSechny pocita¢e maji byt jednoznaéné adresovany a kdokoliv
s kymkoliv ma mit moznost komunikovat piimo).

NAT je také tézko slucitelny s nékterymi protokoly vysSich vrstev
(jako napi. FTP, H.323, SIP, atd.) a pfislusné¢ sluzby pak za NATem
nemusi dobfe fungovat (respektive aby fungovaly, musi byt na NATu
pouzit connection tracking rozuméjici danym vys$8im protokoltim).

Ukol 1.8 (krétky ukol)
Pomoci jakého serveru se dynamicky ptideluji IP adresy?

1.9 Adresni plan

Kazda firma, kterd se chce pfipojit k Internetu, si musi nejprve udélat
adresni plan. Ten se obvykle sklada ze dvou ¢asti.

Jednak ze schematického znazornéni propojeni jednotlivych LAN do
WAN a jednak ze seznamu jednotlivych LAN s odhadovanym poctem
sitovych rozhrani na LAN.

Adresni plan by mé¢l obsahovat rezervu s vyhledem na pfistia
piespiisti rok. Jako rezerva se bézné bere dvojnasobek soucasného stavu.
Adresni plan se pak zasila jako poZadavek poskytovateli Internetu, kterého
tim zadame
o ptislusny pocet IP-adres.

Piiklad: Mame pfipojit k Internetu firmu pouzivajici 3 lokélni sité:
karosérna, lakovna a motordrna (nikdy se poskytovatel nespokoji s Zadosti
typu: tii sit¢ A, B a C — vzdy se musi jednat o konkrétni pozadavek).

Inf@rma

Sit fikctivni firmy [ | | | 1 |

| | | Earosding

el

¢ Smbrvad )
S,

e |
" i .
nedislowing f I'\\rm-:-."h:--an:h

o~ "——HII
o . A

p———
} i Emilrovad 1-_\_"l

- e e
Lakewna Motatheng
I il = |
1 |

{ Smerswad

V karosarné¢ mame 8 pocitaci s vyhledem na 16, v motorarn¢ 9
pocitaci s vyhledem na 18 a v lakovné je 20 pocitacii s vyhledem na 40
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pocitaca.
: Souviasny [
LAN e | piisti rok (Za 2 roky | Nejblizsi monost pro LAN | Poiadovéno
| Karoséma 8 10 14 32: 16 nalze, prolcibe |s febc 32
Adraia pro subsif & (= ol dql 4]
[Lakevne 9 15 18 12 a2
| Modordrno 20 a5 A0 b &4

PoZadujeme na poskytovateli ptidélit 128 IP-adres pro ti1 subsité.

V piipadé, ze by téchto 128 adres melo tvofit jeden celek — ,,supersit™, pak
nemuzeme pozadovat supersit o 128 adresach, protoZe jedna LAN by
vyuzivala nejednoznacnou subsit’ sit¢ C, v takovém piipad¢ je tieba zadat
celou sit’ tfidy C, tj. 256 IP-adres.

To aby vSechny LAN z hlediska poskytovatele tvofily jeden celek
(“supersit™), je vyZadovano zejména v piipadé, kdy firma vyuzivad pro
pripojeni k Internetu komutovany spoj. Pfitom komutovanym spojem muze
byt zAlohovénai pevna linka (dialup backup).

Ptiklad nefesil problém sériové linky propojujici firmu s Internetem.
To je tieba projednat vzdy s poskytovatelem. MozZna, ze se vam zd4, proc¢
pfipojovat jednotlivé provozy do Internetu. V¢Etsi a velké firmy se
vyznacuji tim, Ze nepotfebuji vice jak 16 IP-adres. VéEtSinou si vyberou z
nekterého ze zapojeni firewallu znazornéného na obrazku:

Demilitarizovand zéna je LAN, kterd je pfistupnd z Internetu, proto
musi mit i oficialni IP-adresy. Demilitarizovana z6na ma tu vysadu, Ze je
to jedina sit’ v Internetu, ktera je alespon ¢asteén¢ dostupna z intranetu.

Nejvyse je tedy tieba [P-adresy pro:

« Sit’ o ¢tyfech IP-adresach pro sériovou linku vedouci do Internetu
(mlze se 1 jednat o necislovanou sit).

« Sit pro ,internetovskou” stranu firewallu téz sta¢i o ctyfech
adreséch.

« Sit’ pro demilitarizovanou zonu, kde je napt. firemni WWW-server.
Nezazil jsem, aby na demilitarizované z6né bylo vice jak 10
pocitacu.
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: ;o § oo Internet
Mejdastéjtl zapojeni
firewallu
S&riowd linka - 2 adrasy
LAM - 2 adoesy
Intranet - 10.0.0.0/8 Damilitarizovand zéna (B adies)

Internet

Sériovh linka - 2 adrasy

Demblitarizovand zéna (@ adres)

l I l
iy | EL ) V|

LAN - 2 adresy

Intranat 10.0.0.0:8

Ukol 1.9 (kratky ukol)

V jakou velikost mé rezerva v adresném planu?

Shrnuti kapitoly

>

Protokol IP verze 4 pouziva IP-adresu o délce Ctyti bajty. [P-adresa
adresuje jednozna¢né sitové rozhrani systému. Anglicky se
takovato jednozna¢na adresa nazyva unicast. Pokud ma systém vice
sitovych karet (vice sitovych rozhrani) a na vSech je provozovan
protokol 1P, pak kazdé rozhrani méa svou IP adresu.

Je moznd i opacna varianta, kdy na jedné sitové karté (fyzicky
jednom sitovém rozhrani) podporujeme nékolik IP-adres. Prvni
adresa se obvykle nazyva primarni a dalSi adresy pak sekundarni
nebo aliasy. Vyuziti sekundarnich IP-adres je bé&Zzné napf. pro
WWW-servery

Jelikoz mé vétSina pocitaci jedno sitové rozhrani, tak se prenesené
misto IP-adresa rozhrani tika IP-adresa pocitace. IP-adresa je
tvofena Ctyfmi bajty. IP-adresa se zapisuje notaci, kde jednotlivé
bajty se mezi sebou oddéluji tecCkou.

IP-adresa se sklada ze dvou casti: adresy (lokalni) sité¢ a adresy
pocitace v (lokalni) siti.

IP adresu tfidy A v Ceské republice nikdo nema. Maji ji hlavné
nadndrodni spole€nosti, vladni organizace USA atp. Dovoluje
adresovani jen 128 siti, ale v kazdé z nich miize byt az 16 miliona
pocitact.

Ttida B umoziiuje adresovat uz 16 tisic siti a 65 tisic pocitacii.

V Cechach ji maji vyznamné organizace.

[P adresou tfidy C dokazeme adresovat az 2 miliony siti. V kazdé
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siti mize byt 255 pocitac.

» Sitova maska se pouziva pro urceni adresy sité. Adresa sit¢ je casti
IP adresy. Sitova maska urcuje, které¢ bity v IP-adrese tvofi adresu
sitg.

» Kazda firma, ktera se chce pfipojit k Internetu, si musi nejprve
ud¢lat adresni plan. Ten se obvykle sklada ze dvou ¢asti. Jednak ze
schematického znézornéni propojeni jednotlivych LAN do WAN
a jednak ze seznamu jednotlivych LAN s odhadovanym poctem
sitovych rozhrani na LAN.

Kontrolni otazky

1) Vysvétlete pojem IP adresa. (odpoveéd’ naleznete zde)

2) Uvedte do jakych tiid se deli IP adresy a strucné tyto IP adresy
charakterizujte. (odpovéd’ naleznete zde)

3) Vysvétlete vyznam sitové masky. (odpovéd’ naleznete zde)

4) Objasnéte problematiku IP adres v intranetu. (odpovéd’ naleznete
zde)

5) Popiste feSeni problematiky IP adres v siti LAN propojené
sériovymi linkami. (odpovéd’ naleznete zde)

6) Uvedte postup tvorby adresniho planu pro pfipojeni firmy
k Internetu. (odpovéd naleznete zde)

Pojmy k zapamatovani
IP adresa, sitova maska, IP adresy v intranetu, NAT, adresni plan.

Studijni literatura

Z&kladni:

KLEMENT, M. FWpocetni technika - software a hardware. 1. vyd.
Olomouc: Vydavatelstvi UP Olomouc, 2002. 178 s. ISBN 80-244-4012-
6.

Rozsitena (pro hlubsi pochopeni):

HORAK, J. Hardware. 2. vyd. Brno: Computer Press, 1998, 331 s. ISBN
80-7226-122-3.

Privodce studiem

Problematika siti je naro¢nd a pfi jejim studiu vyzaduje vice, nez-li
jedno preCteni. Budete-li Cist tuto kapitolu podruhé, sami si zalnete
uvédomovat, Ze jednotlivé poznatky vzdjemné zapadaji co souvislého
celku.
Nenechte se proto pii studiu odradit tim, ze né¢emu napoprvé
neporozumite.
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2 Smérovani v siti

Po prostudovéni této kapitoly byste méli byt schopni:
» objasnit princip smérovani,
» vysvétlit proces predavani a filtrace,
» popsat zakladni manipulace se smérovacimi tabulkami,
» popsat smérovaci protokoly.

Privodce studiem
V tomto okamziku jste se urcité, jako mnoho studujicich pfed Vami,

podivali na nadpis této kapitoly a ,,zdésili jste se*. Jist¢ se ptate: Jaké
smérovani? Co to je?...

Uznavame, ze tato kapitola bude operovat s pojmy abstraktnéj$iho
rézu a proto budeme, pokud to je jen trochu mozné, vyuzivat ndzornych
analogii z bézného Zivota.

Tak napt. smérovani si predstavte jako tfidéni dopist na posté. Dopisy
jsou adresovany do riznych mist a k tomu, aby je bylo mozné dorudit, je
nutné jejich roztfidéni. Jsou tfidény do pytli s oznacenimi mést, kam je
nutné dopisy dorucit.

Toho, kdo dopisy tfidi je zase mozné pfirovnat ke smérovaci.
Smerovac o kterém hovotime v souvislosti se sitémi vSak nettidi dopisy,
ale |P-datagramy.

Viditejak je to snadné!

Vstupni znalosti:

o pro studium této kapitoly by jste méli mit osvojeny zakladni
poznatky o IP adreséch.

Potiebny ¢as pro studium kapitoly:
o 60 minut

2.1 Obecné o smérovani

~
VA

Smérovani IP-datagramu (IP routing) a piedavani IP-datagramu (IP

forwarding) jsou dva procesy, na kterych Internet stoji. Zakladni schéma

smérovani je zobrazeno na nize uvedeném obrazku. Smerovani
Z obrazku je také patrné, ze pii zpracovani vstupi v nékterych obecné

piipadech operacni systém informace automaticky piedava na vystup (do

procesu smeérovani), tj. aplikaéni programy do tohoto ptedavani

nezasahuji. Jedna se zefména o:

Explicitni smérovani (source routing).
Predavani (forwarding).

Pozadavek o echo (echo request).
Piesmérovani (redirect).
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Operacni systétmy maji v jadfe vzdy né&jaké parametry, kterymi lze
takovato automatické zpracovani IP-datagrami zakazat. Velice Casty je
napi. zakaz explicitniho smérovani, naopak zpracovani pozadavku o echo
se zakazuje zfidka.

2.2 Predavani a filtrace datagrami

Predavani umoznuje stanici pracovat jako smérovac. Pokud stanice
Zjisti, Ze IP-datagram neni adresovan pro ni, pak se jej pokousi piedat
dale, tj. odeslat jako odesila své IP-datagramy. Piedavani lze i zakézat — to
byva volba jadra operacniho systému. U starSich systému bylo nutné pro
takovy zékaz znovu sestavit jadro operacniho systému. U dnesSnich
systémtl je to mozné provadét dynamicky (napt. Windows NT a vétSina
systémti UNIX). Nekdy je vSak nutné systém po takové zméné restartovat.

Zajimavou vlastnosti mnohych operacnich systémi je, Zze IP-
datagramy neptedavaji mechanicky, ale provadéji filtraci (screening), tj.
nepiedavaji vSechny pakety, ale jen nékteré — prolustrované. VétSinou
filtrace pracuje tak, ze pted tim, nez je IP-datagram ptfedan, tak se cely
proces preddvani pozastavi a rozhodnuti zdali IP-datagram ptedat se
ponecha na procesu (sluzbé) bézicim na pozadi.

Ptedavany IP-datagram se pteda filtranimu procesu, ktery bud’
piedani schvali, nebo zamitne. Filtracni proces se rozhoduje, bud’ na
zéaklad€ informaci v:

« IP-zahlavi, napt. neni-li adresat nebo ptijemce na cerné listing.

o TCP-zahlavi, napt. podle Cisel portu a nastavenych ptiznaki ACK
¢i SYN.

« Aplikacniho protokolu, coz pouzivaji n¢které firewally.

V)

Predavani
afiltrace
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Filtr

Vstup ;IX\A Vystup

ut. predavani

T l

Prvni dva typy filtrace jsou béZn€ implementovany na smérovacich.
Treti typ je zalezitosti firewallt pracujicich na principu filtrace (na rozdil
od firewalld pracujicich na principu proxy).

Ukol 2.2 (kratky tkol)

Jakym anglickym slovem se oznacuje filtrace?

2.3 Smérovani datagrami

Smérovani IP-datagramti je velice podobné tfidéni dopisti na poste.
Na posté¢ maji tfidici stiil s vyfezanymi otvory. Pod kazdym otvorem je
piivazan postovni pytel. Nad otvorem jsou napsdny ndzvy mest kam je
z mistni poSty pifimé postovni spojeni.

Ttidéni probihd tak, Zze poStovni ufednik bere dopis za dopisem. Na
kazdém dopisu si prohlédne adresu. Je-li adresét z Brna, pak dopis vhodi
do otvoru Brno. Je-li adresét z Roztok u Prahy, pak dopis vhodi do otvoru
Praha (protoze do Roztok neni piimé poStovni spojeni, to je nejblize
Roztokiim do Prahy). Az postovni ufednik vytfidi vSechny dopisy, pak
pytel po pytli odvaze z tiidiciho stolu. Kazdy pytel zavaze a piivaze
k nému visacku, na kterou napiSe ndzev mésta, kam se ma pytel odeslat.
Poté se pytel nalozi ...

T N )

Fraha Liberec Hradec
Fy r Fa £

" A L AT A I

Tiebof Bmo Ostrawva

LA AR

|I ]
v

Tridéni na poité

| — —~ I—s Tiebof

S LU

Smérova¢ nettidi dopisy, ale IP-datagramy. Tento proces se nazyva
smérovanim.
Smérova¢ obdrzi IP-datagram a musi rozhodnout, do kterého svého
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rozhrani jef mé vhodit, kterému svému sousedovi (next hop) jg ma poslat.
ZjednodusSen¢ feceno smérovac je zafizeni, které preddva IP-datagramy z
jednoho svého rozhrani do jiného rozhrani. Smérova¢ umi piedat IP-
datagram i1 do téhoz rozhrani, ze kterého IP-datagram pftiSel. Povazuje to
vsak ze vystfednost, takze o tom odesilatele IP-datagramu upozorni
|CMP-paketem , redirect”.

Na nasledujicim obrazku smérovac obdrzel IP-datagram adresovany
stanici 10.5.2.1 a musi rozhodnou, zdali jg vloZzit do rozhrani Seriall,
Serial2 nebo snad zpét do rozhrani Ethernet?

Dilema smérovaée: -
Do kteréheo rozhrani
IP-datagram vlozit?"

Sernial 2
Serial 1

Ethermnet
10.1.2.0024

PC

10.5.2.1

Smérovaci k rozhodovani slouzi smérovaci tabulka (obdoba tfidiciho
stolu na post¢). Nas smérova¢ ma tabulku:

S5if Maska Mext Hop Sifové rozhran| Metrika
192.168.1.0 £55.25%.255.0 192.165.254.5 erial 1 4
10.1.2.0 255.2585.255.0 LokdIni rozhrani |Ethernet 1]
10,5.1.0 255.265.255.0 10.10.10.2 Seridl 2 3
10.5.0.0 255.255.0.0 10.5.5.5 Serial 1 2
0.0.0.0 0.0.0.0 10.10.10.2 Ser1s] 2 1

Smérovaci tabulka ma v prvnim sloupci I[P-adresu cilové sité.
Ptfedstavme si pro jednoduchost, ze smérovaci tabulka je podle prvniho
sloupce sestupné tfidéna. To ndm umozni snadno aplikovat zakladni
pravidlo smérovani: Vice specifickd adresa cilové sit€é ma prednost
pred méné specifickou.

Vice specifickou adresou sité¢ se rozumi adresa, kterd ma v sitové
masce vice jednicek. V ptipad€, Ze by se ve smérovaci tabulce nasly dvé
¢i vice cest k cili, pak se zvoli vice specifickd cesta. V piipad¢, ze se

A4

(cenou).

2.3.1 Zpracovéani

V ptipadé¢, ze jsou fadky smérovaci tabulky sestupné tfidény, pak staci

Zpracovani
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smérovaci tabulku prochazet od shora dold. Na kazdém fadku se vezme
sitovd maska, kterou se bit po bitu vyndsobi [P-adresa piijemce IP-
datagramu. Vysledek se porovna s prvnim sloupcem. Pokud se vysledek
nerovna IP-adrese sit¢ v prvnim sloupci, pak se piejde na zpracovani
nasledujiciho fadku. Pokud se vysledek shoduje s IP-adresou v prvnim
sloupci, pak se jesté otestuje nasledujici fadek, zdali ve smérovaci tabulce
neexistuje jesté k cili jina cesta, (pak by vstoupila do hry metrika).

Vratme se k pfikladu. Smérovac¢ je postaven pied rozhodnuti kterym
svym sitovym rozhranim [P-datagram o adrese 10.5.2.1 odeslat. Prochazi
smérovaci tabulku:

1. Radek:
|192.ms_|.t} ]255.255.255.4:: |1?2.!¢B.25d.5 [5eri6|] | 4 |

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou
255.255.255.0 obdrzime 10.5.2.0, coz se nerovna IP-adrese sit¢ v prvnim
sloupci (ta je 192.168.1.0). Piechazime na vyhodnoceni nasledujiciho
radku.

2. Radek:
[10.1.2.0 [255.255.255.0 [Lokélni rozhrani  [Ethernet | o |

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou
255.255.255.0 obdrzime 10.5.2.0, coz se nerovna IP-adrese sit¢ v prvnim
sloupci (ta je 10.1.2.0). Pfechazime na vyhodnoceni nasledujiciho radku.

3. Radek:
[105.1.0 [255.255.255.0 [10.10.10.2 [serislz | 3 |
Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou

255.255.255.0 obdrzime 10.5.2.0, coz se nerovna IP-adrese sit¢ v prvnim
sloupci (ta je 10.5.1.0). Pfechazime na vyhodnoceni nésledujiciho fadku.

4. Radek:
[10.5.0.0 [255.255.00 [105.55 [serict 1 | 2 |

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.0.0
obdrzime 10.5.0.0, coz se rovna IP-adrese sit¢ v prvnim sloupci (ta je
10.5.0.0). Budeme proto néS |P-datagram vklédat do rozhrani Serial 1 a
pfedavat jej dalSimu smérovac¢i o IP-adrese 10.5.5.5. Pokud by se
nejednalo o sériovou linku, ale napt. o Ethernet, pak by bylo tfeba zjistit
linkovou adresu smérovace o IPadrese 10.5.5.5 protokolem ARP.

Posledni fadek obsahujici v prvnim sloupci 0.0.0.0 s maskou 0.0.0.0
se nazyvé default. Timto implicitnim smérem jsou pak odesilany vSechny
IP-datagramy, pro které¢ nevyhovoval zadny jiny fadek smérovaci tabulky
(vSimnéte si, ze vyhovuje kazdé IP-adrese: nula krat nula je nula).

Implicitni smér ve smérovaci tabulce miize a nemusi byt — zavisi to
na spravci, jak tabulku naplnil. Implicitni smér pouzivaji napt. firmy pro
cestu do Internetu.

Ukol 2.3 (kratky tkol)

Co slouzi smérovaci k rozhodovani pti smeérovani datagramti?
|
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2.4 Smérovaci tabulky a manipulace s nimi

Smérovaci tabulku je tfeba jednotlivymi poloZkami naplnit. PoloZky
jsou pak v tabulce trvale, dokud je n¢kdo nezrusi nebo nevypne systém.
Pokud je plni smérovaci aplikacni protokoly, pak je sledovana doba jejich
zivota, po které jsou z tabulky vypustény.

V piikazech se anglicky ¢asto nepouziva slovo router, ale gateway.
S ¢imz se setkdvame zejména ve starsi literatufe. Ve smérovaci tabulce se
tim rozumi nasledujici smérovac (next hop).

2.4.1 Vypis obsahu smérovaci tabulky v NT

Prikaz netstat vypisuje obsah smérovaci tabulky setfidén vzestupné,
takZe pokud chcete vyhodnocovat tabulku, pak ji musite prochazet zdola
nahoru. Trochu nezvyklé je, Ze rozhrani (interface) se jmenuji svou IP-
adresou. AvSak kdyZz se podivdte na prvni sloupec, tak |P-datagramy
adresované adresatovi 194.149.104.121 se maji vkladat do rozhrani
127.0.0.1. Je to spravné, protoze se jedna o adresu lokalniho sitového
rozhrani.

netstat
Route Table
Active Routes:
Hetwork Address He 5h Address Interface Metric
[ 194,149,104, 126 194.149.104.121

1
4.1
l
1

uje vSechny adresné obézniky
(vCetné rezervy IP-adres, tj. [P-adresy tfid D a E).

2.4.2 Vypis obsahu smérovaci tabulky v UNIXu

Polozky smeérovaci tabulky jsou opét vypisovany vzestupné, tzn.
smérovaci tabulku prochazime opét od spodu nahoru. UNIX je podstatné
star§i operacni systém. Na rozdil od NT starsi verze operacnich systémil
UNIX nevypisovaly sitovou masku — pfedpokladaly standardni sitovou
masku, coz pti pouziti jinych masek vedlo k neprehlednému vypisu.

Nov¢jsi verze vypisuji sitovou masku ve tvaru lomeno a pocet
jedni¢ek masky. Navic jesté pred vypis smérovaci tabulky vypisi vSechny
sitové masky, které se ve smérovaci tabulce vyskytuji.
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£ netstat -rn
Routing tables
Destination Gateway Flags Refs Use Interface
Hetmasks:
[net
[net
Inet
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224
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Route Tree for Protocol Family 2:

default 195,47.37.193 UGS 8 25686 tud
10/8 195.47.37.193 UGS 0 4916 tul
127.0.0.1 127.0.0.1 UH ! ¢ 100
172.17/16 195.47.37.193 UGS 2 21306 tud
195.47.37.192/27 195.47.37.194 I 17 30404 tud

Sloupec Refs ukazuje kolik je timto smérem navazano spojeni
protokolem TCP. Sloupec Use indikuje, kolik IP-paketi bylo timto
smérem odeslano (zpravidla od startu systému).

Nejzajimavéjs$im sloupcem je sloupec s priznaky (Flags). Priznaky
maji nésledujici vyznamy:

o U (up). Smér je dostupny.

« G (gateway). Pfiznak G urcuje, ze cesta k cilové siti vede ptes
smérova€. Tj. next hop je smérova¢. Linkova vrstva bude hledat
linkovou adresu uvedeného smérovace, nikoliv pfimo adresata (ten
neni ptimo dostupny).

« H (host). Pfiznak H urCuje, Ze se je jedna o adresu rozhrani
(pocitace) nikoliv adresu sité, tj. maska je 255.255.255.255.

« D. Polozka byla vytvoiena na zakladé¢ ICMP-zpravy redirect.

« M. Polozka byla modifikovana na zakladé zpravy redirect.

« S (static). Jedna se o statickou polozku vytvofenou ptikazem route.

« R (reject). Tato poloZzka byla rovnéZ vytvotena piikazem route.

2.4.3 Naplnéni tabulky a rusSeni polozek

Smérovaci tabulka se plni:
« Pii konfiguraci sitového rozhrani, kdy fikame jakou ma sitové
rozhrani adresu a masku. V opera¢nim systému UNIX se jedna
o prikaz ifconfig.
« Staticky (ru¢n¢) ptikazem route.
« Dynamicky ze ICMP-zprév redirect.
« Dynamicky smérovacimi (tj. aplika¢nimi) protokoly.

Staticky se smérovaci tabulka plni pomoci piikazu route.
V opera¢nim systému NT ma piikaz route nasledujici syntaxi:

ROUTE [-f] [conmand [destination] [MASK netnask] [gateway]
[METRIC netric]]

-f Vymaze nejprve obsah smérovaci tabulky.

-p U prikazu ADD =zajisti, aby takto ptridané
polozka =zlstala ve smérovaci tabulce i po
restartu PC, tj. stala se trvalou pol ozkou. U
prikazu PRINT zpusobi, Ze se vypi3i trval é

pol oZky.
Urcuje prikaz pro manipulaci se smérovaci
command tabuEkou, nabyva nasl edujicich hodnot:
PRI NT Vypis obsah smérovaci tabulky
Pride’ polozku do smérovaci
ADD t abul ﬁy.
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DELETE tZ;gal ce. polozZzku ve smérovaci
CHANGE Zmén polozku

desti nation Specifikuje cilovou sit.

net mask Specifikuje sitovou masku

gat eway Speci fi kuj e next hop.

METRI C Speci fi kuje metri ku.

2.4.4 Manipulace se smérovaci tabulkou protokolem SNMP

Pokud ovSem nespravujeme jeden pocita¢, ale rozsahlou sit’ pocitaci,
pak je velice narocné se postupné piihlasovat na jednotlivé systémy a tam
davat ptikaz route. Zpravidla mame k dispozici manazerskou stanici a na
vSech aktivnich prvcich sit€¢ (pocitace, smérovace, HUBy, modemy,
databaze atd.) bézi SNMP agenti, ktefi jsou k dispozici manazerské stanici.

Z manazerské stanice je mozné provadét dotazy na nejriznéjsi
parametry jednotlivych systémt. Mj. je takovym parametrem i polozka
smérovaci tabulky. Takze z manaZerské stanice mizeme vypisovat obsah
sméerovacich tabulek, ale 1 smérovaci tabulky modifikovat. Nesmite si jen
zmodifikovat smérovaci tabulky tak, abyste ztratili spojeni s manaZerskou
stanici ...

WAN
Frotokal
SHMP __-~7
Tl '__'_'.-" : “ \lanaZe s
5 ;
D

Ukol 2.4 (kratky tkol)

Smérovaci tabulka se ru¢né (staticky) plni pomoci ptikazu?

2.5 Smérovaci protokoly

Smérovaci protokoly jsou aplikaéni protokoly, které neslouzi
uzivatelim (osobam), ale smérovacim, aby si vzdjemnou komunikaci
mezi sebou automaticky naplnily smérovaci tabulky. Je dvoji na sob¢
nezavislé déleni smérovacich protokolt:

« Na Link Sate Protocols (LSP) a na Routing Vector Protocols
(RVP).
« NalGPaEGP.

Manipulace se
smerovact
tabulkou
protokolem
SNMP

Smérovaci
protokoly
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Protokoly RVP (Routing Vector Protocols) pracuji tak, Ze si sousedni
smérovace mezi sebou vymeénuji obsahy smeérovacich tabulek (vektorem
se mini jedna polozka smérovaci tabulky). Obdrzim-1i jednotlivé vektory
ze smérovaci tabulky svého souseda, pak si z nich mohu vybrat vektory,
které ve vlastni smérovaci tabulce nemdm a doplnit je do vlastni
smérovaci tabulky.

Nesmim zapomenout u takto doplnéné polozky zvysit metriku. Tyto
protokoly jsou jednoduché a snadno se implementuji. Jgjich nevyhodou je,
7ze ve vétSich rozsahlych sitich mlize vyména vektorii oscilovat a pak
nékteré vzdalengjsi sit€ mohou byt chvilku dostupné a za okamzik jiz
nikoliv. VEétSimi sitémi se rozumi sité o vice jak 10 LAN.

Ptikladem protokolit RVP jsou protokoly RIP a RIP 2. V opera¢nim
systému UNIX je protokol RIP implementovan programem routed.
Protokolem RIP si sousedni smérovace vymeénuji pomoci vSeobecnych
obézniki (broadcast) obsahy svych smérovacich tabulek. Nevyhodou je,
ze v tomto protokolu neni v polozce smérovaci tabulky uvadéna sitova
maska. Proto |ze protokol RIP pouZit jen tehdy, kdyZ v siti pouzivame
pouze sit¢ se standardni maskou. Protokol RIP 2 tuto nevyhodu
odstraituje. RIP 2 §ifi obsahy smeérovacich tabulek zpravidla pomoci
adresného obézniku (broadcast) o IP-adrese 224.0.0.9. Nevyhodou
protokolu RIP 2 je, ze je jen ziidka implementovan.

Protokoly L SP pracuji na zcela odlisném principu. Kazdy smérovac
si zjisti, jaké smérovate ma za své sousedy a v pravidelnych intervalech
testuje jejich dostupnost. Celou sit’ pak zaplavuje svymi obézniky o tom,
koho ma za své sousedy. Takze kazdy smérova¢ ma od vSech ostatnich
smérovacll zpravu o tom jaké maji sousedy.

Takze kazdy smérova¢ ma seznam vSech cest v siti. Na tento seznam
se pusti algoritmus nejkratsi cesty, kterym se zjistuje smér kam se ma IP-
datagram odeslat. Tj. polozky smérovaci tabulky se pocitaji algoritmem
nejkratsi cesty z dat obdrzenych od ostatnich smérovact.

U rozséhlych siti je problematické zaplavovat je velkym mnozstvim
informaci ze smérovacu, proto se takové sit€¢ rozd¢€li na oblasti a zminény
postup se aplikuje pouze v ramci této oblasti. Na hranicich se sousednimi
oblastmi jsou hrani¢ni smérovace, které si pak vyméiuji informace
o celych oblastech.

Protokoly LSP jsou oproti protokoliim RVP nesrovnateln¢ stabilné;si
alzejeaplikovat i uvelmi rozsahlych siti. Nevyhodou je, Ze navrh sité, tj.
rozdéleni sit€ na oblasti musi provést zkuSeny odbornik, rov-néz
konfigurace je netrividlni. Pokud se pouzije protokol typu LSP bez vétsich
zkuSenosti, tak je také mozné, Ze n€kterymi linkami data prosté nepotecou
a jiné budou pfetizené.

25.21GP aEGP

Protokoly IGP jsou urceny pro ¢innost v ramci autonomniho systému.
Jiz zminéné protokoly RIP, RIP2, OSPF i IS-IS jsou vesmeés protokoly
IGP. OvSem poskytovatelé Internetu si mezi sebou potiebuji také
vyméiovat smérovaci informace. Poskytovatelé Internetu pro vyménu
smérovacich informaci mezi autonomnimi systémy pouzivaji protokoly

LSP aRVP

IGP a EGP

Agregace
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EGP. V dnesni dob¢é pouzivaji protokol BGP (Border Gateway Protocol)
verze 4.

Protokoly EGP se lisi od protokolti IGP zejména tim, Ze ve smérovani
umoziiuji zohlednit smérovaci politiku (tj. kdo komu plati).

2.5.3 Agregace

Agregace je proces, kdy se z né€kolika polozek smérovaci tabulky
udéla jedna polozka. Tento proces je zadouci napf. pfi propagaci siti vné
autonomniho systému. Jednu polozku mlZzeme z vice udé¢lat tehdy, kdyz
sité slu¢ované do jedné polozky vytvofti supersit’.
Automaticka agregace je spiSe pfani nez realita. Poskytovateli Redistribuce
vétsSinou vypadnou z jeho supersiti nékteré adresy, které jesté nikomu
nepiid¢lil, takZe nelze automaticky agregovat vSechny IP-adresy autonom-
niho systému do jedné nebo n¢kolika malo polozek. Prakticky se agregace
provede ruéné tak, Ze se vné autonomniho systému propaguji vSechny IP-
adresy, kter¢ jsou ptid€leny.

2.5.4 Redistribuce

Na obrazku je otaznikem ozna¢en smérovac, ktery si vyménuje
soucasné smérovaci informace protokoly BGP, OSPF, RIP a k tomu
mozna ma ve smérovaci tabulce nékolik statickych polozek. Otazka je,
zdali se maji informace (polozky smérovaci tabulky) ziskané jednim
smérovacim protokolem propagovat do ostatnich smérovacich protokold,
tj. mé-li se provést redistribuce.

Radistribuce /"f-fﬂs 1 H'*\ /'rf AS 2
/ Ve P Y
,r" A /! ’BEFTF\“‘"\ Y

! / \
J'HI BGP fll/ ﬁ; .lil \III
| O \\___‘-C.j U
\ f\™Io O

Py -
S o~ i o

Polozka ve smérovaci tabulce musi v sobé nést tedy také informaci, jakym
protokolem byla vytvofena.

-
S

Ukol 2.5 (krétky dkol)

Ptikladem protokolti RVP jsou protokoly? =

Shrnuti kapitoly
» Smérovani IP-datagramu (IP routing) a ptfedavani IP-datagramu
(IP forwarding) jsou dva procesy, na kterych Internet stoji.
» Ze pri zpracovani vstupi v nékterych ptipadech operacni systém
informace automaticky pfedava na vystup (do procesu smérovani),
tj. aplika¢ni programy do tohoto predavani nezasahuji. Jedna se

M
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zejména o: explicitni smérovani, predavani, pozadavek o echo,
presmérovani.

» Predavani umoziuje stanici pracovat jako smérovac¢. Pokud stanice
Zjisti, Ze IP-datagram neni adresovan pro ni, pak se jg pokousi
predat dale, tj. odeslat jako odesila své IP-datagramy.

» Predavany IP-datagram se preda filtraénimu procesu, ktery bud’
ptedani schvali, nebo zamitne.

» Smérovani IP-datagrami je velice podobné tfidéni dopist na
poste.

» Smérova¢ obdrzi IP-datagram a musi rozhodnout, do kterého
svého rozhrani jg ma vhodit, kterému svému sousedovi (next hop)
j€§ ma podat.

» Smérovaci tabulku je tifeba jednotlivymi polozkami naplnit.
Polozky jsou pak v tabulce trvale, dokud je n¢kdo nezrusi nebo
nevypne systém.

» Smérovaci protokoly jsou aplikani protokoly, které neslouzi
uzivatelim (osobam), ale smérovacim, aby si vzdjemnou
komunikaci mezi sebou automaticky naplnily smérovaci tabulky.

Kontrolni otazky
1) Vysvétlete princip smérovani. (odpoveéd’ naleznete zde)
2) Objasnéte princip pfedavani a filtrace. (odpoveéd naleznete zde)
3) Uvedte, k jakému ucelu se uziva ptikazu netstat. (odpoveéd

naleznete zde)

4) Popiste smérovaci protokoly LSP a RVP. (odpovéd’ naleznete zde)
5) Popiste smérovaci protokoly IGP a EGP. (odpovéd’ naleznete zde)
6) Vysvétlete pojem smérovaci tabulka. (odpovéd’ naleznete zde)

Pojmy k zapamatovani
Smérovani, predavani a filtrace, smérovaci tabulka, smérovaci
protokol.

Studijni literatura

Zakladni:

KLEMENT, M. VWypocetni technika - software a hardware. 1. vyd.
Olomouc: Vydavatelstvi UP Olomouc, 2002. 178 s. ISBN 80-244-4012-
6.

Rozsitena (pro hlubsi pochopeni):

HORAK, J. Hardware. 2. vyd. Brno: Computer Press, 1998, 331 s. ISBN
80-7226-122-3.

Privodce studiem

Pokud jste zvl&dli nastudovat obsah této kapitoly, musime Vas
pochvalit. Nebyla pfili§ jednoduchd, i kdyz jsme se Vam uceni pomoci
analogii snazili maximalné zjednodusit.

Nicméné, 1 kdyz jste nepochopili vS§e na 100 %, tak si udélejte delsi
prestavku spojenou s pohybem ¢i Cinnosti jiného charakteru a potom
pokracujte ve studiu.

V dalsi lekci se budeme zabyvat protokoly TCP a UDP.
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3 Prenosové protokoly TCP a UDP

Po prostudovéni této kapitoly byste méli byt schopni:
vysvétlit pojem protokol TCP,

vysvétlit pojem protokol UDP,

popsat TCP segment,

objasnit princip navazani a ukonceni spojeni protokolem TCP,
zjistit stav spojeni.

VVVVY

Privodce studiem

V ptedchozich kapitolach jsme jiz nékolikrat s riznych souvislostech
pojednavali o IP protokolu. Oproti nému je protokol TCP, o némz bude
fe¢ v této kapitole, protokolem vyssi vrstvy. Jiz jsme si vysvétlili, ze
protokol IP pifepravuje data mezi libovolnymi pocitaci v Internetu.
Protokol TCP se odliSuje od IP protokolu tim, dopravuje data mezi dvéma
konkrétnimi aplikacemi béZicimi na téchto pocitacich. Vice se jiz ale
dozvite v nasledujicim textu.

Vstupni znalosti:

« pro studium této kapitoly nepotiebujete zddné odborné znalosti.

Potiebny ¢as pro studium kapitoly:
« 50 minut

3.1 Obecné o protokolech TCP a UDP

v

Protokol TCP je proti protokolu IP protokolem vy&Si vrstvy. Zatimco
protokol IP pfepravuje data mezi libovolnymi pocitaci v Internetu, tak
protokol TCP dopravuje data mezi dvéma konkrétnimi aplikacemi
bézicimi na téchto pocitacich.

Pro dopravu dat mezi pocitaci se vyuziva protokol IP. Protokol IP
adresuje IP-adresou pouze sitové rozhrani pocitace. Pokud bychom
pouzili pfirovndni k béznému postovnimu styku, pak IP-adresa odpovida
adrese domu a port (adresa v protokolu TCP) pak odpovida jménu
konkrétniho obyvatele domu.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou
kterda mezi dvéma aplikacemi navéze spojeni — vytvoii na dobu spojeni
virtualni okruh. Tento okruh je pln¢ duplexni (data se pfenaseji soucasné
na sob¢ nezavisle obéma smery). PfenaSené bajty jsou Cislovany. Ztracena
nebo poskozena data jsou znovu vyzadana. Integrita pfenaSenych dat je
zabezpecena kontrolnim souctem.

Konce spojeni (“odesilatel” a ,,adresat”) jsou urCeny tzv. ¢islem portu.
Toto ¢islo je dvojbajtové, takze miize nabyvat hodnot 0 az 65535. U ¢isel
port se Casto vyjadiuje okolnost, Ze se jedna o porty protokolu TCP tim,
7e se za Cislo napiSe lomitko a nazev protokolu (tcp). Pro protokol UDP je
jiné sada portti nez pro protokol TCP (téz 0 az 65535), tj. napft. port 53/tcp
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nema nic spole¢ného s portem 53/udp.

Cilova aplikace je v Internetu adresovana (jednozna¢né urcena) IP-
adresou, ¢islem portu a pouzitym protokolem (TCP nebo UDP). Protokol
IP dopravi IP-datagram na konkrétni pocitac. Na tomto pocitaci bézi
jednotlivé aplikace. Podle c¢isla cilového portu operaéni systém pozna
které aplikaci ma TCP-segment dorucit.

To: Port 6 _ Porty Porty
IP datagram HeE _ e ;
To: Pocitad 0 0
> 1 1 lg——n{ Aplikace )
2 2 ‘
3 | 3
4 4
\ A
— —p 6B .q_p,\ﬂpllhaceju
7 Fi
lﬂ 65535
Pocitad

L Sitové rozhrani

Zakladni jednotkou pfenosu v protokolu TCP je TCP segment. Nékdy
se také tika TCP paket. TCP segment se vklada do IP-datagramu. IP-
datagram se vkldda do linkového ramce. PouZije-li se pftili§ velky TCP-
segment, ktery se cely vlozi do velkého IP-datagramu, ktery je vétsi nez
maximalni velikost pfenaseného linkového ramce (MTU), pak IP protokol
musi provést fragmentaci |1P-datagramu.

Plenatend aplikaini data

mmomow SEQI'I'IEI“IEH ---------------------- TR TR
W ¥
TEF TP
zd- DATA Ed DATA
hawi hiar
TP TP
- DATA i DATA
hlawi Rl
- Framnma- e
13 TP
za - DATA
Fiarvi | s
[
b DIATA
hila

Fragmentace zvySuje rezii, proto je cilem vytvafet segmenty takové
velikosti, aby fragmentace nebyla nutna.

Ukol 3.1 (krétky ukol)
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Protokol TCP je proti protokolu |IP protokolem jaké vrstvy? Nizsi nebo

v

VySSi?

3.2 TCP segment

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy
port (destination port) je portem adresata TCP segmentu. Pétice: zdrojovy
port, cilovy port, zdrojova IP-adresa, cilova |P-adresa a protokol (TCP)
jednoznacné identifikuje v daném okamziku spojeni v Internetu.

TCP segment je ¢ast z toku dat tekoucich od odesilatele k piijemci.
Poradové Cislo odesilaného bajtu je potadové Cislo prvniho bajtu TCP
segmentu v toku dat od odesilatele k ptijemci (TCP segment nese bajty od
poiradového ¢isla odesilaného bajtu aZz do délky segmentu). Tok dat v
opacném sméru ma samostatné (jiné) ¢islovani svych dat.

TCP segrant

Y
L 3

IP zahlawi TGP zahlaywl

ek FeoRiadrdh
rpravidla 20 bajll | zpravidia 20 bajtd e froina)

- LY
i L
10 8 16 24 31
e 3 v
. o [
Zdrogowy part (Source porf) Cilowy port (destinabion part)
16 bibls 16 belll
Pofadowe Lislo odesilarnahs bl (seguance mumber)
32 bitd
Podadiond Cislo pfgatiho bajiu [acknowiadgmen mumber) 3
32 bitd @
| Déika zahiav ' UIAIRIRISIF
R Rezeva | oicisis|y|) Deélka ok {window size)
Ewity & bl GlelMm|T Wi
Kaonbrolni sswlet! | TOP chacksinm) Ukazatel naléhavych dat (wgent poisdar)
16 bitd 16 bt

Viodilalng polodiy zahlay

TCP sagment

Délka zahlavi vyjadiuje délku zahlavi TCP segmentu v nasobcich 32
bitii (4 bajti) — podobné jako u IP-zahlavi.

Délka okna vyjadiuje ptirastek pofadového Cisla ptijatého bajtu, ktery
bude piijemcem jesté akceptovan.

Ukazatel naléhavych dat mize byt nastaven pouze v piipadé, Ze je
nastaven piiznak URG. Pficte-li se tento ukazatel k potradovému c¢islu
odesilaného bajtu, pak ukazuje na konec Useku naléhavych dat. Odesilatel
si pieje, aby piijemce tato naléhava data prednostné zpracoval.

V poli ptiznakid mohou byt nastaveny nasledujici ptiznaky:

+ URG — TCP segment nese naléhava data.

« ACK — TCP segment ma platné pole ,Potadové Cislo ptijatého
bajtu” (nastaven ve vSech segmentech kromé prvniho segmentu,
kterym klient navazuje spojeni).

« PSH — Zpravidla se pouziva k signalizaci, Zze TCP segment nese
aplika¢ni data, pfijemce ma tato data pfedavat aplikaci. Pouziti
tohoto pfiznaku neni ustaleno.
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o RST — Odmitnuti TCP spojeni.

« SYN — Odesilatel zacina s novou sekvenci Ccislovani, tj. TCP
segment nese pofadové ¢islo prvniho odesilaného bajtu (I1SN).

« FIN — odesilatel ukoncil odesilani dat. Pokud bychom pouzili
piirovnani k praci se souborem, pak ptiznak FIN odpovidd konci
souboru (EOF). Pfijeti TCP segmentu s pfiznakem FIN neznamend,
ze v opacném smeéru neni dale mozny pienos dat.

Kontrolni soucet IP-zahlavi se pocita pouze ze samotného IP-
zahlavi. Z hlediska zabezpeceni integrity pfenaSenych dat je dilezity
kontrolni soucet v zdhlavi TCP-segmentu pocitany i z pfenasenych dat.

Volitelné polozky TCP zahlavi Povinné polozky TCP zahlavi tvoii
20 B. Za povinnymi polozkami nésleduji volitelné polozky. Volitelna
poloZka se sklada z typu volitelné polozky, délky volitelné polozky
a hodnoty. Délka TCP zdhlavi musi byt délitelna ctyimi. V ptipadé, ze
délka zéhlavi by nebyla dé€litelnd Ctyfmi, pak se zahlavi dopliuje prazdnou
volitelnou polozkou — NOP.

Ukol 3.2 (krétky tkol) TR
. =
Ukazatel naléhavych dat je reprezentovan ptiznakem?
3.3 Navazani a ukon¢eni spojeni protokolem TCP ﬂ
Protokol TCP vyuziva k transportu dat Internetem protokol 1P, avak
nad timto protokolem zfizuje spojovanou sluzbu. Musi fesit problémy Navazani
« - avazani
navazani a ukonceni spojeni, potvrzovani pfijatych dat, vyzadani .
, . , o . . a ukonceni
ztracenych dat, ale také problémy prichodnosti pienosové cesty. spojent
protokolem TCP

3.3.1 Navazovani spojeni

Protokol TCP umoziiuje jedné strané navazovat spojeni. Druhd stana
spojeni bud’ akceptuje, nebo odmitne. Z hlediska aplikac¢ni vrstvy bude
stranou navazujici spojeni klient a server ta strana, ktera spojeni ocekava.

Klient vygeneruje ndhodné ¢islo v intervalu 0 az 232-1, které pouZije
jako startovaci potfadové Cislo odesilaného bajtu (tzv. ISN). Skutecnost, ze
klient praveé vytvoril startovaci pofadové Cislo odesilaného bajtu vyznaci v
TCP segmentu nastavenim pfiznaku SYN (....S.). TCP segment s
nastavenym piiznakem SYN a nenastavenym ptiznakem ACK je velice
zvlastnim segmentem. Tato kombinace nastaveného piiznaku SYN a
nenastaven¢ho piiznaku ACK je specifickd pro prvni TCP segment
spojeni. Pokud se chce klientim zamezit v navazani spojeni néjakym
smérem, pak sta¢i v tomto sméru odfiltrovat vS§echny TCP segmenty S
nastavenym piiznakem SYN a klient (utocnik) nemd Sanci. Tento
mechanismus se téZ Casto vyuziva pro ochranu intranett od Internetu. Navazovani

spojeni
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Server
Klient part 4433
port 1458 *

SYM 1431657 78- 14316581 (4)
3, <mss 1460

SYN 377854000-37T6E4003 (4)

ACK 145185779 (1)
A, 5. =mss 1460=

SYN 145165779- 145165770 (0)
ACHK 3TBE400T (1)
A

Mk —

A

SR —

Ne vSechny TCP segmenty musi nutné nést aplikacni data, tj. mit
nastaven pifiznak PSH (.AP...). MlzZe se stat, ze jeden konec spojeni
odesila data, avSak druhy konec nema momentalné zadna data k odeslani.
I kdyz druhy konec nemd co posilat, tak musi potvrzovat piijata data.
Takoveé potvrzovani provadi TCP segmenty s nenastavenym piiznakem
PSH (\A....), tj. segmenty bez dat.

V kazdém okamziku spojeni je spojeni v tzv. stavu. Pfi navazovani
spojeni muze byt:

« Server ve stavu:

e LISTEN - server je pfipraven na spojeni s klienty.
e SYN RCVD - server pfijal od klienta prvni TCP segment, tj.
segment s piiznakem SYN.

« Klient ve stavu:

e SYN_SEND —klient odesla prvni TCP segment, tj. segment s
ptfiznakem SYN.

Pokud se spojeni navaze, pak klient i server prechazeji do stavu
ESTABLISHED, tj. spojeni navazano. V tomto stavu s mohou oba konce
soucasn¢ predavat data.

Server
Stavy pri Klient port 4433
navazovani spojeni port 1458 L .IJS:T.EN

Sm_st‘kr\ :
: v
SYN_RCVD
v 5 . .
: Ukoncovani
ESTABLISMED ' . ,
: v spojeni

-m ESTABLISHED

v v

3.3.2 Ukoncovani spojeni
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Zatimco spojeni navazoval v architektufe klient/server zpravidla
klient, tak ukonéit spojeni muze libovolna strana. Strana, ktera prvni
odesle TCP segment s ptiznakem FIN (ukonceni spojeni) provadi tzv.
aktivni ukonceni spojeni (active close), druhé strané¢ nezbyva nez provést
pasivni ukonc¢eni spojeni (pasive close).

Provede-li jedna strana aktivni ukonceni spojeni, pak jiZ nemize
odesilat data (nemtze odeslat TCP segment s ptiznakem PSH). Druha
strana vSak mulze v odesilani dat pokracovat az do té doby, dokud
neprovede sama ukonéeni spojeni. Mezidobi od aktivniho ukonceni
spojeni do ukonceni spojeni nazyvame polouzavienym spojenim (half
close). TCP segment s ptiznakem FIN je obdobou konce souboru (EOF).

Pro fadné uzavieni spojeni jsou nutné ctyii TCP segmenty. Pfiznak
FIN se opét jako priznak SYN pfi navazovani spojeni potvrzuje jako by
zabiral 1 B dat.

"’:‘m SYH 37-37 (0)
b H i LLEAV, ACKE oo
Ukenéevani spojeni spojent oeon
Pagivri
SYN wreny uzavieni
"".'i."r' b spojeni
) Polouzaviend
spojeni
A —
— AP
SYN 11112-11112{0) ?
ACK 28
AF
SN 38 (0)
ACK 11113 (1)
A

Strana, ktera spojeni uzavtela, jiz nemize odesilat zadna data (ji
odesilané segmenty nemohou obsahovat ptiznak PSH).
Stavy pti ukoncovani spojeni:

o FIN_WAIT1 —strana zjistila, Ze jiZ vSechna data odeslala
(a potfebuje signalizovat konec souboru — EOF), tak v TCP
segmentu nastavi pfiznak FIN, ¢imz signalizuje aktivni uzavieni
spojeni segmentem@.

« CLOSE WAIT — druhé strana obdrzela aktivni uzavieni spojeni
a nezbyva ji nic jiného nez potvrdit segmentem 7] piechod do
pasivniho uzavieni spojeni, kterému odpovida stav CLOSE WAIT.

« FIN_WAIT2 je stav poté, co strana obdrzi potvrzeni segmenteme

aktivniho uzavieni spojeni od protéjSku. Ve stavu FIN WAIT2
strana zistava do té doby, dokud protéjSek nezasle TCP segment
s ptiznakem FIN, tj. do prechodu do stavu TIME WAIT.

« LAST_ACK — druha strana jiZ odeslala vSechna data a signalizuje
uplné ukonceni spojeni segmentem 0.

« TIME WAIT — vSechna data obéma sméry jiz byla pfenesena. Je
nutné pouze potvrdit Uplné uzavieni spojeni. Odeslanim TCP
segmentu Lo je potvrzeno uplné ukonceni spojeni.

« CLOSED - druha strana obdrZela potvrzeni Uplného uzavieni
spojeni a prechazi do stavu CLOSED. Strana, ktera odeslala

Odmitnuti
spojeni
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segment @ prechézi do stavu CLOSED.

3.3.3 Odmitnuti spojeni

Spojeni se odmitd nastavenim piiznaku RST (Reset) v zéhlavi TCP
segmentu.

EATABLISHED

FIN_WAITT

[akctivri
uzavieni) |
CLOSE_WaiT
(pasavni
- uzavioni)

FIN_WAIT2

I
2
R

TIME _WAIT

CLOSED

Spojeni je odmitano v zasadé ve dvou piipadech:

« Klient poZzaduje spojeni se serverem na portu, na kterém zadny
server nebéZi. To je rozdil oproti protokolu UDP. Pokud je zaslan
UDP datagram na port, kde nebézi zadny server, pak systém odpovi
ICMP zpravou nedosaZitelny port.

« Druhym pfipadem je situace, kdy je odmitnuto dale pokracovat
v jiz navazaném spojeni. Zde lze rozlisit také dva piipady:

- Radné ukondeni spojeni je pomérné dlouhou zaleZitosti (napf-.
aplikace je nucena poseCkavat ve stavu TIME WAIT).
Aplikace si po odeslani vSech dat pifeje ukoncit spojeni ry-
chlgii — pouZije odmitnuti spojeni. V praxi se setkavame s
tim, Ze bud misto segmentu 0 je odeddn segment s
nastavenym piiznakem RST. Nebo po segmentu 0

nasleduje jeSté¢ potvrzeni segmentu 0 pomoci TCP
segmentu s nastavenym piiznakem RST.

- Jedna z komunikujicich stran zjisti, ze protcjSek je
nedivéryhodny, pak okamzité ukoncuje spojeni. To je ptipad
naptiklad protokolu SSL.

3.3.4 Zjisténi stavu spojeni

Vypis vSech spojeni protokoly TCP a UDP lze ziskat pomoci piikazu
netstat s parametrem —a
$ netstat -a
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Prote Racv-0 Send-0 Local Addreszs Foreign Address (state)

tep 0 0 194.149.105.18.22 194.149,103.204.24695 TIME_WAIT
tep 0 0 194.149.105.18.3099 194.108.145.128.25 SYN_SENT
tep 0 34472 194.149.105.18.3079 195 47,32, 245,25 ESTABLISHED
top 0 o =22 L LISTEN

top ¥ | R alitel LISTEN

tcp 0 g *.53 kR LISTEN

udp [} g *.53 o

udp ¥ 0 127.0.0.1.53 "

Prvni dva tadky tvoti zéhlavi vypisu. Vyznam jednotlivych sloupci:

« Sloupec Proto obsahuje nézev pouzitého protokolu (TCP nebo
UDP).
Sloupec Recv-Q vyjadiuje pocet bajti ve vstupni fronté spojeni
(Cekajicich na zpracovani aplikaci).
Sloupec Send-Q vyjadfuje pocet bajti ve vystupni fronté
(Cekajicich na odeslani).
Sloupec Local Address obsahuje adresu lokalniho sitového
rozhrani teckou oddéleného od dcisla lokalniho portu. Servery
Cekajici na spojeni mohou mit na misto I[P-adresy uvedenu
hvézdicku. Hvézdicka oznacuje, ze server ocekava spojeni na vSech
svych sitovych rozhranich.
Sloupec Foregin Address obsahuje IP-adresu a port vzdaeného
konce spojeni. Hvézdi¢ky vyznacuji, Ze server ocekava spojeni
z libovolné IP-adresy a libovolného portu.
 Sloupec (state) obsahuje stav spojeni.

Ukol 3.3 (kratky ukol)

Pokud se spojeni navaze, pak klient i server piechéazeji do stavu?

3.4 Protokol UDP

Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol
UDP je nespojovand sluzba (na rozdil od protokolu TCP), tj. nenavazuje
spojeni. Odesilatel odeSsle UDP datagram pfijemci a uz se nestara o to,
zdali se datagram ndhodou neztratil (o to se musi postarat aplikacni

protokol).
UDF datagram
1P zdhkann LUDP zénlawi b . .
2peaviclia 20 bati & bagtl Da cvhieing)
- Bt T
7 e
- .
# e
& e
- e =2
- B, ¥
’ % %
] 8 168 24 I
Zdrojovy port (source por) Cllovy port (deshnabon pov)
16 bitu 18 bit
Dédka dat {L'DF fangth) Kontralni soubst (UDP checksuwm)
16 bitd 18 bitd

Zahlavi UDP datagramu

Z predchoziho obrazku je patrné, Zze zahlavi UDP protokolu je velice
jednoduché. Obsahuje cisla zdrojového a cilového portu — coz je zcela
analogické protokolu TCP. Opét je tieba dodat, ze Cisla portti protokolu
UDP nesouvisi s Cisly portli protokolu TCP. Protokol UDP ma svou
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nezavislou sadu ¢isel porti.
Pole délka dat obsahuje délku UDP datagramu (délku zahlavi + délku
dat). Minimalni délka je tedy 8, tj. UDP datagram obsahujici pouze zahlavi
a zadna data. Zajimavé je Ze pole kontrolni soucet nemusi byt povinné
vyplnéné. Vypocet kontrolniho souctu je tak v protokolu UDP nepovinny.
V minulosti bylo u nékterych pocitaclh zvykem vypocet kontrolniho
souctu vypinat — zejména se jednalo o pocitaCe s instalovanym systémem Fragmentace
NFS (Network File System). Divodem bylo zrychleni odezvy pocitace.

3.4.1 Fragmentace

I u UDP datagramt je mozna fragmentace v IP-protokolu. Avsak

u UDP protokolu se zdsadné snaZzime fragmentaci vyhybat. Typickym

piipadem je DNS. DNS klient polozi dotaz protokolem UDP. Paklize

odpovéd’ serveru by presdhla 512 B, pak server odesle jen tolik informaci,

aby nepiekrocil hranici 512 B a navic v aplika¢nich datech nastavi ptiznak Obézniky
TC (Truncation) specifikujici, Ze odpovéd’ byla zkracena. Paklize klientovi

takova odpoveéd nestaci, pak ji zopakuje protokolem TCP, kterym mu

server vrati kompletni odpovéd’.

3.4.2 Obézniky

Na prvni pohled by se zdélo, ze protokol UDP je chudym piibuznym
protokolu TCP. Miize vSak existovat néco, co umi protokol UDP a nelze
to udé¢lat protokolem TCP? Pravé zvlastnosti protokolu UDP je
skutecnost, ze adresatem UDP datagramu nemusi byt pouze jednoznacna
[P-adresa, tj. sitové rozhrani konkrétniho pocitace. Adresdtem muize byt
skupina stanic — adresovat l1ze i ob&znik.

Adresovat lze vSeobecné obézniky (broadcast), ale podstatné
zajimav¢jSim ptipadem je adresovani adresnych obéznikt (multicast).
Napt. u aplikaci typu RealAudio navazuje kazdy klient spojeni se
serverem. KdeZto u ProgresiveRealAudio se §ifi data pomoci adresnych
obéznikd, tj. dochazi k ohromné tispote kapacity pfenosovych cest.

A pravé to je prilezitost pro UDP.

Ukol 3.4 (kratky tkol)

Protokol UDP je spojova nebo nespojova sluzba? s

Shrnuti kapitoly

» Protokol TCP je proti protokolu IP protokolem vysSivrstvy. 2
Zatimco protokol IP piepravuje data mezi libovolnymi pocitaci
v Internetu, tak protokol TCP dopravuje data mezi dvéma
konkrétnimi aplikacemi bézicimi na téchto pocitacich.

» Protokol TCP je spojovanou sluzbou (connection oriented), ftj.
sluzbou ktera mezi dvéma aplikacemi navaze spojeni — vytvoii na
dobu spojeni virtudlni okruh. Tento okruh je pln€¢ duplexni (data se
prenaseji soucasné na sob¢ nezavisle obéma smeéry).

» Konce spojeni (“odesilatel” a ,,adresat”) jsou urceny tzv. ¢islem

portu. Toto Cislo je dvojbajtové, takze mize nabyvat hodnot 0 az
65535.
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» Zdrojovy port (source port) je port odesilatele TCP segmentu,
cilovy port (destination port) je portem adresdta TCP segmentul.
Pétice: zdrojovy port, cilovy port, zdrojova IP-adresa, cilova IP-
adresa a protokol (TCP) jednozna¢né identifikuje v daném
okamZiku spojeni v Internetu.

» TCP segment je ¢ast z toku dat tekoucich od odesilatele
k pfijemci.

» Protokol TCP vyuZiva k transportu dat Internetem protokol IP,
avSak nad timto protokolem zfizuje spojovanou sluzbu. Musi fesit
problémy navazani a ukonceni spojeni, potvrzovani piijatych dat,
vyzédani ztracenych dat, ale také problémy prichodnosti pienosové
cesty.

» Protokol UDP je jednoduchou alternativou protokolu TCP.
Protokol UDP je nespojovana sluzba (na rozdil od protokolu TCP),
tj. nenavazuje spojeni. Odesilatel odesle UDP datagram piijemci a
uZ se nestara o to, zdali se datagram néhodou neztratil (o to se
musi postarat aplika¢ni protokol).

Kontrolni otazky

1) Vymezte rozdil mezi IP protokolem a protokolem TCP. (odpoveéd
naleznete zde)

2) Vysvétlete pojem protokol TCP. (odpovéd naleznete zde)

3) Popiste TCP segment. (odpoveéd’ naleznete zde)

4) Objasnéte princip navazani a ukoncéeni spojeni protokolem TCP.
(odpovéd naleznete zde)

5) Vysvétlete pojem protokol UDP. (odpovéd’ naleznete zde)

Pojmy k zapamatovani
Protokol TCP, protokol UDP, TCP segment.

Studijni literatura

Zakladni:

KLEMENT, M. Wypocetni technika - software a hardware. 1. vyd.
Olomouc: Vydavatelstvi UP Olomouc, 2002. 178 s. ISBN 80-244-4012-
6.

Rozsitena (pro hlubsi pochopeni):

HORAK, J. Hardware. 2. vyd. Brno: Computer Press, 1998, 331 s. ISBN
80-7226-122-3.

Priivodce studiem

Pokud se Vam zd4, ze zapominate to, co jste se naucili v predchozich
kapitolach tak nezoufejte. To je normalni privodni jev pfi uceni. Jak se
sami presvédcite, ke zopakovani Vam vSak bude tentokrat stac¢it omnoho
méné Casu.

Doporucujeme Vam nepodceniovat kontrolni otdzky uvedené vzdy
v zaverech kapitol. Dotazuji se na zakladni ucivo, které je potfebné znat.

Nepodcenujte vyznam relaxace a odpocinku. Rychlé memorovani
nelze povazovat za efektivni metodu uceni a védomosti nejsou trvalé. To
jisté ale vite a proto se ucite pribézné.
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I

Privodce studiem

V této posledni kapitole discipliny se budeme spolecné zabyvat
aplika¢ni vrstvou. Aplikaéni vrstva je posledni vrstvou referen¢niho
modelu. Koncovi uzivatelé vyuzivaji pocitaCové sité prostrednictvim
nejriznéjSich  sitovych aplikaci (softwarovych serverti) - systémi
elektronické posty, pfenosii souborli, vzdaleného piihlasovani (remote
login) a podobné.

Zaclenovat vSechny tyto riiznorodé¢ aplikace piimo do aplikacni vrstvy
by nebylo rozumné. Proto se do aplikacni vrstvy zahrnuji jen ¢asti téchto
aplikaci, které realizuji spoleéné¢ respektive obecné pouzitelné
mechanismy. O tom se jiZ ale vice dozvite v nasledujicim textu.

Vstupni znalosti:

« pro studium této kapitoly nepotiebujete Zadné odborné znalosti.

Potiebny ¢as pro studium kapitoly:
o 70 minut

4.1 Aplikacni vrstva obecné

Aplika¢ni vrstva zajisStuje jednotlivé sluzby, specifické pro urcCité
konkrétni aplikace nebo jejich skupiny. Obsahuje sluzby zvenku viditelné
uzivatelem (elektronickd posta, vzdaleny terminalovy pfistup, pfenos
a vzdalen¢ sdileni soubor().

Sluzby aplikacni vrstvy:
« ovéfeni pripustnosti komunikujicich partnert (stejny druh sluzby)
« identifikace parametri komunikujicich (jména, hesla,...)
« zjiSténi stupné piipravenosti komunikujicich partnert
« ovéfeni povéfeni pro komunikaci
« urceni pfiméfenosti prostredkil
« parametry sluzby
o tarify
« mechanismus ochrany zprav
« synchronizace aplikaci
« zpisob dialogu
 postup pii zahajeni a ukonceni spojeni
« dohoda o syntaxi zprav (kédy, struktura, abecedy,...)
« pienos zprav
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4.2 Klasifikace sluzeb aplika¢ni vrstvy

. Podle sitového modelu:
» model server/klient
» model peer-to-peer b rovnopravny (stejna funkce na vsech
komponentach)

. Podle sluzeb:
» datagramové — pro aplikace jednotného charakteru, napf.
jmenné sluzby, ¢as apod.
» virtudni okruhy — pii pfenaseni velkého mnozstvi dat, kde
zalezi na bezchybném pfeneseni

o Podle zptisobu prace:
» interaktivni — v jednu chvili obhospodaiuji 1 pozadavek
»  procesné orientované — vytvofeni spec. procesu na

uspokojeni naseho poZadavku a poté zruSeni tohoto procesu;
pocet procesti je omezen (u ftp, gopher atd.)

. Podle zapamatovani stavu:
» stavovy

» bezstavovy — pamatuji si stav rozpracovani b pokracovani
prace tam, kde doslo k pferuSeni; server si nemusi nic
pamatovat, informace o Uplnosti posila na hostitelsky
pocitac

Ukol 4.2 (kratky tkol)

Podle sitového modulu mizeme sluzby aplikacni vrstvy klasifikovat na
sit€ typu?

4.3 Typy serveru aplikac¢ni vrstvy

Servery (obsluzné stanice) - poskytuji nékteré své prostredky (disky,
tiskdrny...), zajist'uji vlastni chod sité a realizuji jednotlivé sitové funkce.
Jsou na né kladeny vysoké pozadavky co se tyCe spolehlivosti a rychlosti.
V siti mize byt jeden nebo vice serveru.

Pracovni stanice (workstations) - slouzi uzivatelim k provadéni jejich
praci. Tyto stanice do sit€¢ nic nenabizeji, naopak umoznuji piistup ke
sdilenym sitovym prostiedktim.

4.3.1 Diskovy server

Diskovy server (disc server) umoznuje uZzivatelim sdilet rozsdhly
disk, rozdéleny na n€kolik tzv. virtudlnich diskl, s nimiz pracuji uzivatelé
(resp. jejich software) shodné jako s disky svych pracovnich stanic (tzn. na
fyzické Urovni). Diskovy server lze snadno implementovat a je velmi
efektivni, ovSem pouZzivan je mnohem mén¢ nez server souborovy.
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- pfistup je pouze k celému disku, ne pouze napft. k jednomu souboru

- uzivatelé tedy piistupuji k disku jako celku

- vyhodou vétsi jednoduchost pfistupu

- nevyhodou je vytaZeni pfistupovych prav pouze na cely disk

- sdilené disky jsou pouze pro ¢teni, kazdy uzivatel ma pak pro Cteni
a zapis svuj vlastni disk

4.3.2 Souborovy server

Souborovy server (file server) rovnéz umoZiuje sdilet uZivatelim
vysokokapacitni disk, avSak nikoli na fyzické drovni, nybrZ na drovni
logické. Tento server miize na rozdil od ptfedchoziho implementovat rizné
zpusoby ochrany soubort ¢i vét proti sou¢asnému piistupu vice uzivateli.

Ochrana dat pfed neopravnénym pouzitim je obvykle realizovana

pomoci hesel, poptipadé pomoci ptistupovych prav jednotlivych uzivatel.

vvvvvv

presto je prvné jmenovany typ serveru pouzivan mnohem castéji.

- slouZzi k ukladani soubort na vybraném PC
- souborovy systém se d€li na: svazky, adresare, soubory

- moznost sdileni dat, ale nutnost vytvofeni ovéfovacich
mechanismi uZivatele a mechanismus pfistupovych prav

k soubortim
R...... cteni W......zapis
X..o.. spusténi programu

- vyuziti mapovani diskl k ztotoznovani svazku s n¢jakou ¢asti
adresafového stromu disku na souborovém serveru

- typy: NOVEL v5.x (Dos)
NFS — Network File System (Unix)
NTFS —NT File System (NT Server)
AFS — Andrew File System (Orion)

4.3.3Tiskovy server

Tiskovy server (print server) umoziuje uZivatelim pocitaCové sité
provadeét tisky sestav na tiskarnach k tomuto serveru ptipojenych. Server
obvykle pracuje s frontou pozadavki na tisk, pfiCemz uzivatel miize
vétsSinou svému pozadavku specifikovat typ vystupniho formulare, pocet
potiebnych kopii atd. Velice casto byva funkce tiskového serveru
sdruzovana s funkci serveru souborového.

- realizovani disktli na spolecné tiskarné p sitové tiskarny

Lokalni tisk
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- text, ktery chceme vytisknout se nejprve prevede do jazyka tiskarny
a poté az je vytistén

Sit’ovy tisk
- sitovy server obsluhuje vice klientti soucasné b vznik fronty

- pozadavky na tisk se fadi tedy do fronty, kde existuji nasledujici
stavy: vytvaii se, pfipraven k tisku, tiskne se
- existuji také ptikazy napt. na upiednostiiovani ve fronté, mazani
z fronty apod.
- piistup k tiskovému serveru:
v’ presmérovdnim — prevedeni tisku na sitovou tiskarnu; v Novelu
ptikazy ,,capture,
endcap*
v’ tisk souboru — @) ulozZeni tiskové sestavy do souboru
b) kopirovani souboru na tiskérnu (copy/b

soubor.prn pt2) Postovni server

a elektronicka
" . L posta
4.3.4 Postovni server a elektronicka posta

- slouzi k pfenosu zprav v datovém rezimu

- pfendsise:
= text (pivodn¢) — ASCII znaky
= formatované dokumenty (text) — napt. .pdf
(portable data formular)
= zvuk b voicemail
= obraz
" video
= data (programy) — binarni data
funkce elektronicke posty:

-k chybé muze dojit napt. preplnénim postovniho serveru
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format prenasenych zprav:
- dvé zakladni casti: zahlavi, data
- adresy vypadaji nasledovné:
adresa@pocitac.subdoména.doména
- poStovni servery umi pracovat s aliasy (pfezdivkami)
prostiredky pro pristup k elektronické posté:
e odesilani posty

Kient M poftovnd server

| klient ™ Poftovwni HUBR ™ poftovnd server ™

e prijimani posty

postovni prihradka (mail)

.....programy: pine, elm ....umi manipulovat se soubory
v post. adresari

vzdaleny pristup k elektronické poSté:
e POP —Post Office Protocol

- na PC bézi tzv. POP klient

- nazev POP servru MV SO je pop.mvso.cz lé;:ﬁirr\]/iirké
° IMAP — Internet Mail Access Protocol konference

- funguje obdobné, ale umoziuje pracovat s poStou
1 ¢asteCné: preneseni autord zprav, véci apod.

435 List server - Elektronicka konference

Program, ktery obsluhuje konference a diskusni skupiny po emailu.
Rozesila pfispévky jednotlivym ucastnikim diskuse a také poskytuje
administraci s diskusi spojené: piihlaseni do skupiny, odhlaseni,
presmeérovani atp.

vytvofeni zajmovych skupin a t€émto pak rozesilani zprav (ptispévkl) od
ruznych ¢lend P napt. server list. mvso.cz
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° uzavrené

) otevrené

druhé ¢lenéni na:

. moder ované

. nemoderované
komunikace:

. administrativni (fidici) kanal

- umoziuje piihlaseni, odhlaSeni, pozastaveni a obnoveni
Clenstvi, vypis seznamu konferenci, seznamu ¢lent, help

napt. listserver@list.zcu.cz, mgjordomo@....., nézev

konference-request@. ... News server -
e  datovy kand Elektronicke
. , news
- samotny pienos zprav
- napi. webnet@list.zcu.cz
4.3.6 News server - Elektronické news
Vetejné piistupnd sit’ na internetu, kterd organizuje vetejné diskusni
skupiny a skupinoveé postovni schranky. Diskusni skupiny neboli USENET
slouzi k diskuzim uzivateld na urcita témata, kterd vétSinou vystihuji nazvy
jednotlivych skupin. Skupiny jsou uloZeny na tzv. newsserveru. Pro
piipojeni se k newsserveru je potieba mit nainstalovan klient (soucast napf.
baliku Mozilla Suite).
"~ - zaslané prispévky se pouze ukladaji na servery, na kterych je
mozné si je precist P nedochazi k odesilani klientiim
L Casovy server
Hewrs » Hewrs » Hewrs

L

[ w _—

4.3.7 Casovy server

Server, ktery periodicky synchronizuje ¢as ve vSech pocitacich
v ramci sité. Tim je =zajiSténa shodnost Casu pouzivaného sitovymi
sluzbami a mistnimi funkcemi.

Potvrzeni od divéryhodné tieti strany o existenci urc¢ité zpravy
v ur€ity ¢asovy okamzik. V digitalnim kontextu divéryhodna tfeti strana
vygeneruje pro danou zpravu divéryhodné casové razitko tak, ze pomoci
sluzby €asového razitka doplni do zpravy piislusnou ¢asovou hodnotu
a pak vysledek digitalné podepise.
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- pro piipojeni do pocitacové sité dochéazi k synchronizaci ¢asu
mezi nasim pocitacem a serverem, ke kterému se pripojujeme

[ 24

- u rozsahlych siti je to slozit€jsi P existuji ¢asové servery,
které poskytuji piesny cas (bud’ ziskany z jiného casového
serveru, nebo pfimo z casového etalonu — atomové hodiny,
signal Siteny dlouhymi radiovymi vinami)

4.3.8 Databazovy server

Databazovy server (database server) umoziuje uzivatelim sdilet data
ve spolecné¢ databdzi a poskytuje jim moznost piistupu k ni. Dale
zabezpecuje udrzeni integrity sdilené databéze. Ptistup k databazi pomoci
databazového serveru (na rozdil od souborového) vyrazné snizuje tok dat
siti, ¢imz ptispiva ke zvyseni jejiho vykonu. Databazové servery jsou proto
velice perspektivni a uz nyni se zacinaji rozsifovat.

- jazykem pro piistup k databazim je SQL- Structure Query Language

- unifikovany pfistup
DB3
Lokalnd pfistun ‘T Vzdaleny piistun
i Program Kienta
1 B0L Kient

439 WWW server

Pocita¢, ktery je spravovan spravcem systému nebo poskytovatelem
sluzeb sit¢ Internet (ISP) a ktery reaguje na poZadavky prohlizece
uzivatele. Internet Information Server. Server vyvinuty firmou Microsoft
pro jejich operacni systém Windows NT Server. Obsahuje FTP a WWW
server.

- TCP port 80

- hypertextové spojeni s dokumenty

- pienos textu, soubort, obrazu, zvuki, videa apod.
- systém dotazovacich servert

Zakladni pojmy:

HTTP — Hypertext Transfer Protocol

- kromé zobrazitelnych znaki obsahuje 1 dalsi odkazy na
souvisgjici text
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HTML — Hypertext Markup L anguage
- obsahuje fidici znaky a texty
- obsahuje forméty a odkazy
URL — Uniform Resource L ocator

- schéma: //jméno: heslo@pocitac:port-cesta k souboru?
parametr

schéma: http, shttp, ftp, telnet, gopher, news, mailto, file

- parametr: parametry preddvané uloze bézici na serveru

URL muze byt lokalni (do téhoz dokumentu...#), nebo
globalni; mlze také byt absolutni nebo relativni (obsah se
dopliluje automaticky, neni vdzano k ur¢itému pamétovému

meédiu)

SERVER — http server b relativné jednoduchy (naptiklad IIS)

KLIENT — relativné slozity, univerzalni (napfiklad prohlize¢ Internet
Explorer)

Format prenasenych dat:

<HTML>
<HEAD> zahlavi...autorska prava, vyprseni
</HEAD> platnosti, kodovani
<BODY>
</BODY> vlastni t€lo....vlastni stranka
</HTML>

......... znacky v dokumentu bud’ parové nebo
neparové (napt. <p>)

Dokumenty (html stranky):

o statické — soubory piedem vytvorené prenasené do pocitace
o dvnamicky vytvafené - podle aktuadniho poZadavku
uzivatele

- vyzaduji existenci programu pro vytvoieni té podoby
stranky jak na stran¢ serveru, tak i na stran¢ klienta

- pouzivani CGI skriptu ,,Common Gateway Interface" —
jazyk vyssi urovné (vétSinou interpretacni) — PHP, Perl,
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DHTML, Java
Problémy:

- vyzaduje pienos velkého objemu dat b zavedeni
vyrovnavacich paméti (cash)

- tyto vyrovnavaci paméti jsou ulozené v mezilehlych uzlech p
proxy servery (zastupné)

- moznost filtrace, a kontroly prace na siti (problémem napf.
v bankovnictvi)

Server

Prowy server

Brany:
- umoznéni komunikace, pfeklad do html a piesun klientim

- naptf. netfind, whois, protokoly

Ukol 4.3 (kratky tkol)

Jaky port TCP pouzivA WWW server?

4.4 Sluzby aplikacni vrstvy
4.4.1 TELNET —vzdaleny terminal

- historicky rizné typy terminald: VT100, VT320... (¢im vétsi ¢islo
tim dokonal g &)

- sluzba telnetu je implicitné piistupna pies port = 23

- znaky natelnet klientovi se zobrazuji na obrazovce az po vraceni
z telnet serveru
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Oteviena podoba

- proti odzirani ve form¢ oteviené podoby se pouziva ssh —
secured shell b prostfedek umoziujici normalni funkce, ale

v Sifrované podobé; pouziti port = 22

442 FTP —File Transfer protocol

A4 4 '
fizeni (po

FTP —File

F 3

data (port = 20)

bin................ ¢teni soubort binarné
asCil............... Cteni textovych souborii
promt............. pfepinac, zapinad/vypinani dotazl

hash............... zobrazovani kiizku za kazdy pfeneseny kb

L, ovladani v nasem vlastnim adreséafi
ledooooooeiiii. zména domaciho adresare

- ftp servertl je ve svéte hodné

- zvlé&&tni formou jsou pak indexoveé servery b archie servery

(jméno programu a misto uloZeni)

443 FINGER

- ziskavani informaci o uZivatelich vzdaeného systému

textove orientovany protokol

protokol TCP port = 79

architektura server/klient i .

Tr
prl

FINGER

F 3

file:///D]/Dokumenty/Skripta/distan¢ni opory 2007 - multimedialni/2_1 - Technologie pocitacovych siti - K/ZDR0J/modul2/kapitola4.htm([6.10.2012 8:39:09]

F 3




lekce1 modulu2

pozadavek
informace

pozadavek:
v' jméno uZivatele + @jméno hosta
v' ptihlaSovaci jméno uZivatele

informace:
v' vypisinformaci o uzivateli

v' vypis informaci o pfihlaSenych uzivatelich

4.4.4NETFIND
- ziskavani informaci o uZivatelich n¢jaké domény

- ve svéte nékolik servert, které podporuji tudle sluzbu
(vétsinou podle pro jednotlivé staty, napt. u nas: netfind.vslib.cz

- ptistup k této sluzbé pomoci telnetu nebo branou ptes http
protokol

4.45WHOIS

- prostiednictvim centralizované databaze poskytuje tato
sluzba informace o0 zaregistrovanych uZivatelich

- interaktivni prostiedi, ve kterém pak pomoci dotazti
ziskdvame informaci o néjakém cloveku

446 Videokonference
- pfenos obrazu a zvuku

internetové radio, internetova televize, videokonference

zobrazovani (zpracovani informace) — obraz, zvuk

- napt. Net Meeting — vyména informaci mezi 2 ti¢astniky b
obraz, zvuk, obrazky (white board), textova informace

file:///D]/Dokumenty/Skripta/distan¢ni opory 2007 - multimedialni/2_1 - Technologie pocitacovych siti - K/ZDR0J/modul2/kapitola4.htm([6.10.2012 8:39:09]

NETFIND

WHOIS

Videokonference



lekce1 modulu2
poZadavky na pienosové kapacity:
- zvuk v kvalité audio CD, stereo 44,1 KHz b 1,411 Mb/s
- obraz 768x576 b, 25 frames, 24 b/na 1 bod b 33 MB/s

komprese dat:

- Motion Picture Expert Group

MPEGL1 — 352x288 b, 25 frames p 1,5 Mb/s

MPEG 2 — 768x576 b,25 frames b 2-10 Mb/s (komprese
1:30 - 1:200)

- MPEG 4 — 176x144 b,10 frames b 64 kb/s
infrastruktura:

- pro prenos multimedidlnich dat je nutnd kvalitni
infrastruktura

- pfenos obrazové a zvukové informace se realizuje pomoci
tzv. skupinového adresovani b skupina pocita¢i ma stejnou
skupinovou adresu dochézi tak k pfenosu 1:N

- vyuzivani tzv. MBONE - patetnich siti pro pfenos
skupinovych dat (dat na skupinové adresy)

- realizovano nad siti Internet

- nutnd celd fada smérovacli P nutnost tedy dovybavit sité
prostiedky pro skupinové smérovani

- vyhodou je moznost vyuZiti jiz stavajici infrastruktury

- nutnosti je také zajistit synchronni ptenos dat b vysilaci
rychlost musi byt stejna jako rychlost pfijimaci (napt. feSeno
pomoci nacitani do ,,bufferi*)

pfijatelné je pouze zpozdéni
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Ukol 4.5 (kréatky tkol)
Jaky port vyuziva FTP protokol ?

Shrnuti kapitoly

» Koncovi uzivatelé vyuzivaji pocitatové sité prostiednictvim
nejruznéjsich sitovych aplikaci (softwarovych serveril) - systémi
elektronické¢ posty, pienost souborti, vzdaleného ptihlaSovani
(remote login) a podobné.

» Aplikacni vrstva tedy zajistuje jednotlivé sluzby, specifické pro
ur¢ité konkrétni aplikace nebo jejich skupiny. Obsahuje sluzby
zvenku viditelné uZivatelem (elektronicka posta, vzdaeny
termindlovy pfistup, prenos a vzdalené sdileni souborti).

» Diskovy server (disc server) umoznuje uzivatelim sdilet rozsahly
disk, rozdéleny na nékolik tzv. virtudlnich diskli, s nimiz pracuji
uzivatelé (resp. jejich software) shodné jako s disky svych
pracovnich stanic (tzn. na fyzické drovni).

» Souborovy server (file server) rovnéz umoziuje sdilet uzivatelim
vysokokapacitni disk, avsak nikoli na fyzické drovni, nybrz na
arovni logicke.

» Tiskovy server (print server) umoziuje uzivatelim pocitacové sité
provadeét tisky sestav na tiskarnach k tomuto serveru piipojenych.

» Postovni server slouzi k pfenosu zprav v datovém rezimu.

» Databazovy server (database server) umoziuje uzivatelim sdilet
data ve spole¢né databazi a poskytuje jim moznost piistupu k ni.
Déle zabezpecuje udrzeni integrity sdilené databaze.

» WWW server je pocitac, ktery je spravovan spravcem systému
nebo poskytovatelem sluzeb sit¢ Internet (ISP) a ktery reaguje na
poZadavky prohlizece uzZivatele.

Kontrolni otazky

1) Charakterizujte aplikacni vrstvu a uved'te jeji sluzby. (odpoveéd
naleznete zde)
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2) Klasifikujte sluzby aplikaéni vrstvy podle vhodnych kritérii.
(odpovéd naleznete zde)

3) Vyjmenujte typy serveru aplikacni vrstvy. (odpoveéd’ naleznete zde)

4) Popiste diskovy a souborovy server. (odpoveéd naleznete zde)

5) Popiste tiskovy a postovni server. (odpovéd naleznete zde)

6) Popiste List server a News server. (odpovéd’ naleznete zde)

7) Popiste Casovy a databazovy server. (odpovéd’ naleznete zde)

8) Popiste www server. (odpovéd’ naleznete zde)

9) Charakterizujte sluzby aplika¢ni vrstvy. (odpovéd’ naleznete zde)

Pojmy k zapamatovani

Aplikaéni vrstva, sluzby aplikaéni vrstvy, diskovy server, souborovy
server, tiskovy server, poStovni server, List server, News server, ¢asovy
server, databazovy server, www server, TELNET, FTP, FINGER,
NETFIND, WHOIS, videokonference.

Studijni literatura

Zakladni:

KLEMENT, M. Wpocetni technika - software a hardware. 1. vyd.
Olomouc: Vydavatelstvi UP Olomouc, 2002. 178 s. ISBN 80-244-4012-
6.

Rozsitena (pro hlubsi pochopeni):

HORAK, J. Hardware. 2. vyd. Brno: Computer Press, 1998, 331 s. ISBN
80-7226-122-3.

L]

Privodce studiem

Vime, ze jste studiu vénovali hodné usili a trpélivosti. Odménou Vam
vSak muze byt to, ze jste si odnasite mnoho poznatkii a dovednosti, které
Jisté vyuzijete ve svém osobnim a pracovnim Zivot¢.

Budu se na Vas tesit pii studiu dalsi discipliny tohoto modulu.
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