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UvoD

O tomto stoleti se hovoii jako o stoleti informace. Informace se stava hlavnim zdrojem védeckého
i socidlniho rozvoje spolecnosti. Jesté pred nékolika lety bylo pro nas nepredstavitelné, ze svét bude
ovladan pomoci pocitacli. Dnes uz si Zivot bez nich nedokazeme predstavit.

Z toho dlvodu vznik itento vyukovy text, ktery je urcen vSem zajemclm, ktefi se chté&ji naucit
konfigurovat a ovladat bezdratové radiové sité, postavené na technologii Wi-Fi. Predlozeny studijni
material Vas tedy postupné seznami se zaklady hardware tohoto typu pocitacovych siti a zakladnimi
principy jejich fungovani. Rozsah témat je volem tak, aby Vam umoznil orientovat se v oblasti
bezdratovych pocitacovych siti. Pokud tedy budete spolecné s nami sledovat nasleduijici vyklad, ziskate
mnoho teoretickych i praktickych znalosti a dovednosti, které Vam umozni rychlou a efektivni spravu
bezdratové pocitacové sité.

Po prostudovani tohoto materidlu budete schopni:

e charakterizovat a vysvétlit zakladni pojmy tykajici se problematiky bezdratovych siti,

uvést jednotlivé typy bezdratovych prenost,

vymezit a popsat technologii bezdratovych siti postavenych na strukture pristupovych bod@ (AP),
vymezit a popsat technologii bezdratovych siti postavenych na strukture ad-hoc,

popsat jednotlivé hardwarové prvky bezdratové sité postavené na technologii WiFi.

A nyni nékolik pokynd ke studiu.

Budeme s Vami rozmlouvat prostfednictvim tzv. prlvodce studiem. Odborné poznatkové penzum
najdete v teoretickych pasazich, ale nabidneme Vam také cviceni, pasaze pro zajemce, kontrolni Gkoly,
shrnuti, pojmy k zapamatovani a studijni literaturu. Je vhodné, ale ne nezbytné nutné, abyste tento
text studovali predevsim u Vaseho osobniho pocitace a vSechny popsané postupy ihned aplikovali. Také
jsme pro vas pripravili mnoho kontrolnich Ukol{, na kterych si ihned ovéfite, zda jste nastudovanou
problematiku pochopili a zda jste schopni ji aplikovat.

Proto je v textu umisténo mnoho obrazkl, které Vam umozni rychlou a snadnou orientaci ve vykladu.
Tyto obrazky obsahuji skute¢né zobrazeni sitovych komponent, pocitacovych komponent, uzivatelskych
rozhrani aplikaci apod. U kazdého takového obrazku je potom umisténa pfislusna legenda (zpravidla
ihned pod obrazkem), ktera dany oznaceny objekt nebo prvek popisuje a vysvétiuje také jak je mozné
jej ovladat. Proto je vhodné nejprve dany obrazek (ktery vzdy vysvétluje danou problematiku)
prohlédnout, podle orientacni znacky identifikovat popisované prvky nebo objekty a poté si precist
prislusnou legendu. Dale je text doplnén o dalsi grafické znaky (ikony), které Vam usnadni orientaci
v textu. Tyto ikony se nachazeji v popisném sloupci, ktery je umistén na okrajich textu.

VazZeni pratelé, prejeme Vam mnoho Uspéchl pfi studiu a trpélivost pfi ziskavani poznatkl o strukture
a fungovani bezdratovych pocitacovych siti.

Autor
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1 Teoretické zaklady standardu IEEE 802.11

Cile

Po prostudovani této kapitoly byste méli byt schopni:
e umeét vysvétlit zakladni pojmy z oblasti bezdratovych siti,
e definovat standard IEEE 802.11

Priivodce studiem

Hned na zacatku tohoto textu Vas zaskocime nékolika fadky teorie. Nedejte se prosim timto odradit,
protoze po prostudovani této kapitoly budete schopni vysvétlit nékolik zakladnich a velmi ddlezitych
pojmd, které jsou podstatné pro dalsi studium.

Dame Vam dobrou radu. Je neefektivni dilezité pasaze textu opakované pasivné procitat s domnénim,
Ze Vase védomosti poté budou trvalé. Je vhodné pokouset se vysvétlit studovanou oblast viastnimi
slovy a provadét si zestruciujici vypisky. Jisté ale naleznete takovou metodu uceni, kterd Vam bude
nejvice vyhovovat. Takze s chuti do toho!!!

Vstupni znalosti a podminky:
e Vtéto idalSich kapitolach nemusite mit Zadné vstupni znalosti. Pfedpokladame totiz, ze jste
v oblasti bezdratovych siti naprostymi laiky ¢i Uplnymi zacatecniky. Proto je vyklad koncipovan
tak, abyste ziskali vSechny potfebné znalosti a dovednosti pfimo pfi studiu tohoto materialu.

Potfebny ¢as pro studium kapitoly:
e 60 minut

1.1 Zakladni pojmy

VétsSina z vas si asi jiz odpovédéla na otazku, proC se o bezdratové sité zajimat. Instalace bezdratovych
siti je na jednu stranu jednodussi na vystavbu a technickou realizaci, protoze neni tfeba pokladat
zadnou kabeldz, na stranu druhou nabizeji bezdratové sité podstatné nizsi rychlosti, nez nejmodernéjsi
Ethernetové kabelové sité. JenZe pokud nezamyslite prenaset ve vasi siti obrovska kvanta dat
najednou, mohou vyhody bezdratové sité prevazit.

Smyslem této kapitoly je dat Vam kompendium zakladnich znalosti o bezdratovych sitich. Konkrétné&ji
se budeme bezdratovymi sitémi zabyvat v nasledujicich kapitolach, tato kapitola je spiSe takovym
priifezem toho, co byste méli védét.

Bezdratové sité (WLAN — Wireless Local Area Network) nabizeji v principu podobné sluzby
a flexibilitu, jako sité dratové. Je mozné zapojovat do nich servery a jejich klienty, ale také je mozné
v nich vytvaret spojeni peer-to-peer. Z hlediska funkénosti a vysledku jsou, odhlédneme-li od
dosahovanych prenosovych rychlosti, ekvivalentni k sitim dratovym, kupfikladu Ethernetu. Zasadné se
samoziejmé lisi ve své skutecné podstaté, v tom, jak funguij.

Bezdratové sité existuji od roku 1992, tehdejsi zafizend ale pracovala na provoznich rychlostech
hluboko pod 1 Mbps. V té dobé také chybél jakykoliv standard, takze jste museli pouZivat sitové prvky

IEEE 802.11
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stejného vyrobce. Tato situace se vyznamné zlepSila po prijeti standardu IEEE 802.11, jimz jsou
moderni WLAN sité také definovany a standardizovany.

1.1.1 Standard IEEE802.11b a WiFi

KdyZ se dnes hovori o bezdratovych sitich, s oblibou se micha nékolik zkratek dohromady. Zkusme si
ten zmatek trochu ujasnit.

e Prvnim dllezitym pojmem je zkratka WLAN. Tato zkratka Wireless Local Area Network
oznacuje obecné jakoukoliv bezdratovou sit' a je vlastné ekvivalentni zkratce LAN. Jakakoliv
bezdratova sit’ kde figuruji pocitace se tedy odborné fika WLAN.

e DalSim terminem je IEEE802.11b. Tento pojem predstavuje oznaceni standardu standardizacniho
institutu IEEE — jde o standard definujici bezdratové sité v nelicencovaném pasmu 2,4 GHz. Dluzno
podotknout, Ze misto pismenka B na konci mdZzete najit i dalsi pismenka — tim je zpravidla odliSena
jind verze standardu a zpravidla také i skutecnost, Ze tento derivat standardu IEEE802.11 pracuje
na jiné frekvenci. Pfehled téchto derivatll a pismenek si za chvili predstavime v tabulce.

e Posledni nyni dlleZity pojem je zkratka WiFi — Wireless Fidelity. Tato zkratka se Casto
zaménuje s vyrazem IEEE802.11b. Jde totiz o oznaceni a logo udélované vyrobkim pracujicim
podle standardu 802.11b, které jsou mezi sebou vzajemné propojitelné. Vyrobky oznacené
WiFi tedy mdZete vcelku bez obav propojovat s jinymi vyrobky oznacenymi logem WiFi od
jinych vyrobcl. OvSem neni to vylutné oznaceni — o toto oznaceni si musi vyrobce poZadat
a ackoliv jej dnes jiz vétSina vyrobkd nese, pfi dodrzeni standardu byste neméli mit problémy
i s neoznatenymi vyrobky. Pravdou ale je, Ze pravé WiFi oznaleni dava znacnou zaruku
propojitelnosti. Vyrobci tak reagovali na problémy s prvnimi sériemi vyrobkd pracujicimi dle
standardu 802.11b, kdy mezi sebou casto nebylo mozné jednotlivé vyrobce a vyrobky
kombinovat. To samoziejmé vedlo k nediivéfe uzivateld a k jejich nezajmu o bezdratové sité.
Pokud budeme tedy napfisté hovotit o IEEE802.11b, budeme oznaceni WiFi pouzivat jako
ekvivalent tomuto standardu, protoze jde preci jen o zapamatovatelnéjsi a lidstéjsi nazev
avyse uvedend vyhrada interoperability jiz dnes =ztratila pravé rozSifenim a akceptaci
interoperability mezi zafizenimi vyrobcl na ddleZitosti. Zpravidla se tedy oznaceni IEEE802.11b
pouziva tam, kde se mluvi o standardu, zatimco pojem WiFi se pouziva v pfipadé, kdyZ se
mluvi o zafizeni pracuijicich podle standardu. Toho se také budeme drzet.

Ukol cislo 1
Co znamena zkratka WiFi?

1.2 Frekvencni rozsahy IEEE802.11b

Bezdratové sité standardu IEEE802.11b pracuji ve frekven¢nim pasmu 2,4 — 2,4835 GHz, tedy
zjednodusené feCeno v pasmu 2,4 GHz. Toto pasmo se také Casto oznaCuje jako ISM, tedy
Industrial, Scientific, Medical. Vtomto nelicencovaném pasmu pracuje mnoho rlznych
bezdratovych zafizeni, napfiklad bluetooth produkty, ale i mikrovinné trouby a v zahranici i bezdratové
telefony (u nas jejich provoz neni povolen). Hodné se spekuluje o tom, jak provoz mikrovinek ovliviiuje
WiFi zafizeni — budeme se tomu vénovat nékdy specialné, protoZze je to docela zajimavé, kolik
nesmyslnych mytd o tom existuje.

Frekvencni rozsah se ovSem lisSi zemé od zemé — v nékterych statech neni povolené pIné frekvencni
spektrum, protoze jiz jsou jeho Casti vyuzivany pro jiné Ucely. Pro nas je prijemné, ze CTU (Cesky

WLAN

IEEE 802.11b

WiFi

AN

Pasmo
2,4 GHz

Radiové

frekvence


http://www.ieee.org/

Technologie bezdratovych siti zékladni principy a standardy

telekomunikacni Grad) povoluje piné frekvenéni spektrum, jako je tomu v USA nebo ve vétSiné Evropy,
takZe vyrobky koupené v USA mizete vcelku s klidnym svédomim v CR pouZivat.

Povolené radiové frekvence:

Region Frekvencni rozsah v GHz Pocet kanalti
USA 2,4000 — 2,4835 79
Evropa 2,4000 - 2,4835 79
Francie 2,4465 - 2,4835 27
Spanélisko 2,445 — 2,475 35
Japonsko 2,471 - 2,497 23

Zaroven s boomem WiFi zafizeni se na trh pomalu dostavaji zafizeni postavena na standardu IEEE IEEE 802.11a
802.11a a pracujici v pasmu 5GHz. Pro né se prosazuje oznaCeni WiFi5. Jejich hlavni vyhodou je

vySSi rychlost, kterou jsou schopna prenaset data — az 54 Mbps. Na druhou stranu maji ale nizsi dosah

a vétsi nachylnost na rugeni. Navic v CR neni mozné je pouzivat mimo budovy.

Zatimco pro standard 802.11b a 802.11g je vyhrazeno pasmo 2,4 GHz, u standardu 802,11a se pasmo fs%gEnb .
souhrnné oznacuje jako pasmo 5 GHz. To vyhrazené pasmo je podstatné vétsi nez ISM pasmo 2,4 GHz, '
bohuZzel ale dosud nedoslo ke shodé mezi americkym reguldtorem FCC a evropskym regulacnim organem

EU o spolecném postupu pii uvolfiovani a vyuzivani pasma 5 GHz.

V pfipadé standardu 802.11b a 802.11g jde o nasledujici frekvence. Rozdéleni do kanall je platné
pro Castéji pouZivané rozprostiené spektrum, systémy s frekvencnimi proskoky si déli celé spektrum do
79 (75) kanall. Oznacenim frekvence se rozumi stred frekvence.

Kanal Frekvence v GHz
2,412
2,417
2,422
2,427
2,432
2,437
2,442
2,447
2,452
2,457
2,462
2,467
2,472
2,484

O |IN[JofjufdjwiN |—

—
o

[y
—

—
N

—
w

—
N
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Ceska republika (pfidrzujic se konvence ETSI) ma k dispozici nejvétsi pocet povolenych kanald. Jenze
ani magické ¢islo 13 neni nijak moc. Bohuzel to neznamend, ze je k dispozici 13 plnohodnotnych
frekvenci, nebot’ technologie rozprostieného spektra znamena vysilani do frekvenéniho rozsahu
22 MHz. Jenze odstup mezi kandly je pouze 5 MHz, tedy vysilani na jednom kanalu se prekryva
s vysilanim na sousednich ¢tyrech kanalech.

Pokud chcete provozovat dva pristupové body tak, aby se jejich signal prekryval a nerusil,
musite je nastavit tak, aby pracovaly minimalné 5 kanall od sebe.

Co si pod tim mate predstavit, vidite na obrazku:

Minimaini odstup kanaki
mezi stfedy frokvenci

25 Minx 2% Mz
- > - >

,_-4
- -
—

nz 2462 CGht 484 Ghe

kanal ¢ kanal ) kanal "

fon M fon M
fc-22 e fc fc-22 M2

Vrhied kandiového spektra na jednom kanalu

1.3 Standard 802.11 — a co ty pismenka za Cislem?

Standard 802.11 vznikl v roce 1992 a definoval bezdratovou sit’ v pdsmu 2,4 GHz a o rychlostech IEEE 802.11
1 nebo 2 MHz. Protoze vSak postupem doby vznikaly dal$i a dalSi naroky na posun tohoto standardu,

vznikaly v ramci této pracovni skupiny dalSi pracovni podskupiny vénované rozSifenim a zménam

v tomto standardu.

Tyto skupiny jsou oznaCované pismeny, které se pridavaji za Cislo standardu 802.11. Posledni standard
IEEE 802.11 byl publikovan v roce 1999 a je zdarma dostupny na strankach www.ieee.org. Novéjsi
revize standardu zatim nebyla vydana a jsou pouze ve fazi rozpracovani, diskuse nebo schvalovani.


http://www.ieee.org/

Technologie bezdratovych siti zékladni principy a standardy

Tak a nyni si mizeme nyni rekapitulovat vSechna ta pismenka za jedenactkou:

802.11a — WLAN v pasmu 5 GHz a s rychlosti az 54 Mbps.

802.11b — WLAN v pasmu 2,4 GHz a s rychlosti az 11 Mbps.

802.11b-cor — Upravy MIB v 802.11b (MIB = Management Information Base), v diskusi
802.11c - definice procedur pro sitové mosty, bridge. Ve skutecnosti s to WLAN ma jen malo
spolecného, jde ale o uziteCny standard pro Access Pointy.

802.11d — Mezinarodni harmonizace. Se vznikem standardu 802.11 se ukazalo, Ze je potfeba
mezinarodni kooperace a harmonizace. Zejména pasmo 5 GHz se pouzivd v mnoha statech
rlzné a bylo tfeba tomu standardizaci pfizplsobit tak, aby nevychazela vstfic pouze potfebam
USA a Japonska. To méla za Ukol tato pracovni skupina.

802.11e — rozsifeni MAC pro QoS — Zkratka QoS oznacuje sluzbu Quality of Service zajist'ujici
vyrovnanou kvalitu sluzby ddlezitou napfiklad pro multimédia. Zjednodusené feceno je potreba,
aby kdyz nékdo v bezdratové siti telefonuje nebo porada videokonferenci, aby trvaly tok jeho dat
mél prednost pred lidmi, ktefi napriklad jen stahuji postu a chvilkovy vypadek naprosto
nepoznaji, zatimco v hlasu nebo videu by byl hodné poznat. Toto upfednostnéni urcitych dat
v bezdratové siti ma prinést MAC, Medium Access Layer. To upfednostni hlasové a videoprenosy.
Finalizace tohoto standardu ma byt do konce roku 2002 a v poloviné roku 2003 by mohly byt
dostupné produkty podporujici MAC (rozhodné neplést s MAC adresami!). Mélo by byt mozné
vSechny Access Pointy upravit updatem firmware tak, aby splfovaly tento standard.

802.11f — Inter Access Point Protocol (IAPP) — Stavajici specifikace 802.11 nezahrnuji
standardizaci komunikace mezi jednotlivymi Access pointy pro zajiSténi bezproblémového
roamingu, tedy prechodu uZivatele od jednoho Access pointu k druhému. V soucasné dobé tak
produkty rliznych vyrobcl nejsou schopny spolu o roamingu bezproblémové komunikovat a pfi
vystavbé vétsich siti, kde se roaming predpoklada, je nutno pouZzivat Access pointy jednoho
vyrobce s jejich proprietarnim feSenim, nebo celou zaleZitost resit Uplné mimo Access pointy.
802.11g - zvySeni rychlosti v pasmu 2,4 GHz na 20 Mbps se zpétnou kompatibilitou
s 802.11b.

802.11h - zmény v Fizeni pFistupu k spektru 5GHz, které by mély reflektovat pfipominky
regulatord evropskych zemi tak, aby bylo mozno sité v pasmu 5 GHz vyuzivat i mimo budovy.
802.11i — zlepSeni bezpecnosti v 802.11 bezdratovych sitich vylepSenim autentifikacniho
a Sifrovaciho algoritmu.

802.11j — prace na alokaci novych frekvenénich rozsahl pro multimedidlni sluzby
bezdratovych siti. Jde o vysoké frekvence a jesté chvili potrva, nez uvidime prvni vyrobky.
802.11k - tento projekt ma definovat méfeni a spravu radiovych zdrojli tak, aby vyhovovaly
novym vysokofrekvencnim radiovym sitim. Vlastné pokracovani prace 802.11j.

Zde mdj prehled o pismenkach kondéi a ostatné jak vidite, v praxi si vystacime s pismenky B pro WiFi,
s pismenkem A pro WiFi5 a s pismenkem G pro zvySeni rychlosti WiFi.

Pokud by vas zajimalo, pro¢ se novéjsi standard oznacuje jako 802.11a zatimco starsi je oznacen jako b,

v.vrs

na implementaci do vyrobk{, takZe vyrobky s WiFi5 pfichazeji na trh pozdéji, nez jejich WiFi bratfickové.

Ukol cislo 2

V kterém roce vznikl standard 802.11?

Shrnuti

Bezdratové sité (WLAN — Wireless Local Area Network) nabizeji v principu podobné sluzby
a flexibilitu, jako sité dratové. Je mozné zapojovat do nich servery a jejich klienty, ale také je
mozné v nich vytvaret spojeni peer-to-peer.

Typy normy
IEEE 802.11
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Bezdratové sité existuji od roku 1992, tehdejsi zafizena ale pracovala na provoznich
rychlostech hluboko pod 1 Mbps. V té dobé také chybél jakykoliv standard, takze jste museli
pouzivat sitové prvky stejného vyrobce.

WLAN - tato zkratka Wireless Local Area Network oznacuje obecné jakoukoliv
bezdratovou sit’ a je vlastné ekvivalentni zkratce LAN. Jakakoliv bezdratova sit' kde figuruji
pocitace se tedy odborné fika WLAN.

IEEE802.11b — tento pojem predstavuje oznaceni standardu standardizacniho institutu IEEE,
kdy jde o standard definujici bezdratové sité v nelicencovaném pasmu 2,4 GHz.

WiFi — Wireless Fidelity — tato zkratka se Casto zaménuje s vyrazem IEEE802.11b. Jde totiz
o0 oznaceni a logo udélované vyrobklm pracujicim podle standardu 802.11b, které jsou mezi
sebou vzajemné propojitelné. Vyrobky oznacené WiFi tedy mizete vcelku bez obav propojovat
s jinymi vyrobky oznacenymi logem WiFi od jinych vyrobc.

Bezdratové sité standardu IEEE802.11b pracuji ve frekvencnim pasmu 2,4 — 2,4835 GHz,
tedy zjednodusené feceno v pasmu 2,4 GHz. Toto pasmo se také Casto oznaCuje jako ISM,
tedy Industrial, Scientific, Medical.

Zaroven s boomem WiFi zafizeni se na trh pomalu dostavaji zafizeni postavena na standardu
IEEE 802.11a a pracujici v pasmu 5GHz. Pro né se prosazuje oznaceni WiFi5.

Ceska republika (pfidrzujic se konvence ETSI) ma k dispozici nejvétsi pocet povolenych kanald.
Jenze ani magické cislo 13 neni nijak moc. Bohuzel to neznamena, Zze je k dispozici
13 plnohodnotnych frekvenci, nebot’ technologie rozprostfeného spektra znamena, vysilani do
frekvencniho rozsahu 22 MHz. Jenze odstup mezi kandly je pouze 5 MHz, tedy vysilani na
jednom kanalu se prekryva s vysilanim na sousednich ¢tyfech kanalech.

Pokud chcete provozovat dva pristupové body tak, aby se jejich signal prekryval a nerusil,
musite je nastavit tak, aby pracovaly minimalné 5 kanal{ od sebe.

Standard 802.11 vznikl vroce 1992 a definoval bezdratovou sit' v pasmu 2,4 GHz
a o rychlostech 1 nebo 2 MHz. Protoze vSak postupem doby vznikaly dals$i a dalSi naroky na
posun tohoto standardu, vznikaly v ramci této pracovni skupiny dalsi pracovni podskupiny
vénované rozsirenim a zménam v tomto standardu.

Kontrolni otazky a ukoly

PN

Vysvétlete pojem IEEE 802.11.
Vysvétlete pojem bezdratova sit'.
Vysvétlete pojem WiFi.
Vysvétlete pojem WLAN.

Pojmy k zapamatovani

IEEE, IEEE 802.11, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, WiFi, WLAN, frekvenc¢ni pasmo,
komunikacni kanal.
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Priivodce studiem

Tato kapitola asi pro vétsinu z Vas zajimava nebyla, ze? Pokud jste ale studovali peclivé, udélali jste
velky kus prace, ktery se Vam zhodnoti v dalsSim studiu. A navic, konecné jiz presné vite, co je to ten
WLAN, WiFi a frekvencni pasmo. Narazite-li v budoucnu na neznamy pojem, neni nic jednodussiho,
neZli si jeho obsah nalézt v nékterém z vykladovych slovnikd vypocetni techniky.

Na dalsi ¢ast textu se podivejte az po malé prestavce, kterou si pravem zaslouzite.
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2 Struktura sité WLAN

Cile @

Po prostudovani této kapitoly byste méli byt schopni:
e charakterizovat jednotlivé komponenty bezdratové site,
rozeznavat jednotlivé typy bezdratovych siti,
popsat fyzickou vrstvu bezdratové site,
popsat linkovou (MAC) vrstvu bezdratové sité,
obecné charakterizovat architekturu bezdratovych siti.

Priivodce studiem

V predchozi kapitole jsme Vam vysvétlili zakladni pojmy pouZzivané v souvislosti s bezdratovymi sitémi.
Doufame, Ze Vam tyto informace usnadni nejen dalsi studium, ale vyuZijete je i ve svém pracovnim
Zivoté. Abyste se mohli v problematice bezdratovych siti Iépe orientovat, seznamime Vas postupné se
strukturou téchto siti. Tak jako pfi stavbé domu, kde se také zacina zaklady, i tady budeme muset zacit
pékné od zacatku — popisem jednotlivych vrstev architektury bezdratové sité.

Uvidite, Ze se jedna o velmi zajimavé informace, které Vas budou jisté zajimat!

Stejné jako u predeslé kapitoly i v této kapitole Vas budeme ,zatéZovat" trochou teorie. Kapitola je ale
pomérné kratka. Navic nemusite mit strach, nebot jiz nepljde o ,suchoparné" informace, ale
o konkrétni Udaje, které jsou nutné pro pochopeni slozZitosti a rozmanitosti bezdratovych siti.

Potfebny Cas pro studium kapitoly:
e 60 minut

2.1 Komponenty sité WLAN

Kazda 802.11 sit’ obsahuje Ctyfi hlavni druhy fyzickych komponent: FSI?EPSSZG"H

e Distribu¢ni systém
e  Pristupovy bod (Access point)
e  Bezdratové médium
e Stanice

Distribucni

system
Bezdratové
médium
4 \? YY) VT
| Phistupovy i
bod

Stanice
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Distribucni systém — v okamziku, kdy ma vice pfistupovych bodd tvofit rozsahlejsi sit’, musi spolu
komunikovat a predavat si informace o pohybu mobilnich stanic. Distribucni systém je logicka
komponenta standardu 802.11 pouzivana k presmérovani datového toku na stanici skutecného urceni
podle jeji aktualni polohy v siti. OvSem standard 802.11 zatim nespecifikuje zadnou konkrétni
technologii distribu¢niho systému, takze komercéni produkty fesi tento problém po svém a vétSinou neni
mozné je pri stavbé sité, kombinovat, pokud je zde pozadavek mobility za provozu. V naprosté vétsiné
komercnich systémd je distribuCni systém feSen jako kombinace sitového mostu (bridge)
a distribu¢niho média, jimz je patefni sit’ pouzivana pro prenaseni dat mezi pristupovymi body. Témér
vzdy je touto paterni siti Ethernet.

Pristupovy bod (Access Point) predstavuje pravé ono premosténi mezi kabelovou a bezdratovou siti,
a ackoliv pristupovy bod poskytuje icelou fadu dalSich funkci, funkce mostu mezi bezdratovou
a kabelovou Casti sité je nejddlezitéjsi.

Bezdratové médium je pro sité WLAN timtéz, co kabelaz pro sité kabelové — bezdratové médium je
nosi¢em dat pfi presunu dat od stanice ke stanici. Mohli bychom fici, ze tim médiem je vzduch, coz je
ovsem nesmysl (ostatné sité WLAN funguiji i ve vzduchoprazdnu). Bezdratovym médiem rozumi 802.11
dvé radiové frekvence (2,4 a 5 GHz) a malo vyuzivanou infracervenou fyzickou vrstvu.

Stanice — bezdratové sité se stavi proto, aby bylo mozné prenaset data mezi jednotlivymi stanicemi.
Stanici mdZe byt obecné jakékoliv zafizeni: pocitaC, notebook, PDA. Nikde neni feceno, Ze stanice
v bezdratové siti musi byt mobilni aje mnoho siti WLAN, které propojuji pocitace prakticky
neprenasené z mista napfiklad z dlvodu nemoznosti instalace kabelového Ethernetu, z ddvodu
vytvoreni doCasnych siti apod. V takovych sitich pak odpadaji nékteré problémy, kupfikladu se nemusi
fesit problém mobility jednotlivych stanic.

Ctyfi vyde uvedené komponenty se v praxi shrnuji do dvou nebo t¥i, protoZe bezdratové médium je
funkcionalitou vyuZivanou stanici i pristupovym bodem a distribu¢ni systém.

2.2 Typy bezdratovych siti

Pred tim, nez zacneme stavét Ci provozovat bezdratovou sit, je tfeba si udélat jasno v tom, jaka bude
jeji zakladni struktura, tedy jak vlastné chcete mezi sebou propojovat pocitace.

Sité Ad-hoc

Pokud pocitact mate malo, bude asi nejjednodussi metodou spojit tyto pocitace mezi sebou siti na bazi
peer-to-peer, kdy vSechny pocitace jsou si rovnocenné. Tak se to bézné déla v pripadé kabelovych siti,
u siti bezdratovych je obdobou peer-to-peer propojeni nazyvana ad-hoc — tedy sit’ sestavovana podle
potteby.

Distribucni
systém IEEE
802.11

Pfistupovy bod
IEEE 802.11

Bezdratové
médium IEEE
802.11

Stanice

Sité Ad-hoc
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Ad-hoc sité umoziuiji rychlou, jednoduchou a cenové pfiznivou vystavbu, maiji ale také své stinné
stranky. Tou je predevsim fakt, ze sité ad-hoc vyzaduji, aby vSechny pocitace, které spolu maji
komunikovat, byly ve vzajemném dosahu, tedy kazdy musi byt v radiovém dosahu s kazdym
pocitatem. To nevadi u malého bytu, ale u vétSich prostord to ¢asto neni mozné. Sité ad-hoc se tedy
povazuji za opravdu sité sestavené jednoduse a rychle v pfipadé potreby, kdyz naptiklad potfebujete
data prenést z jednoho notebooku na druhy, pro praktické a trvalé sitovani se téméf nepouzivaji. Uz
v okamziku, kdy dva pocitace maji sdilet pfipojeni na internet, a chceme, aby oba pocitace byly na
sobé nezavislé pfi pfipojovani na internet, bude lepsi takovou sit’ vytvorit pomoci WiFi home routeru,
zarizeni integrujiciho Access point a ,sdilec internetu® — tedy smérovac dat z vnitini ,sité" do internetu.

Diky vSem témto omezenim a hlavné diky jednoduchosti ad-hoc siti je jiz nadale nebudeme uvazovat.
Posledni poznamkou k nim budiz fakt, ze schopnost prace v ad-hoc sitich musi byt na vétsiné zafizeni
aktivovana v menu a protoZe se zafizeni vétSinou pfipojuji do siti infrastrukturnich a karta musi byt
zapnuta jen v jednom rezimu, vyrobci vétSinou nastavuji infrastrukturni rezim.

Infrastrukturni sité

Protipdlem siti ad-hoc jsou sité infrastrukturni, tedy sité vybavené specialnim komunikacnim prvkem
zvanym Access point, zkracené AP, nebo Cesky ,APécko". Diky tomu si jednotlivé pocitace nemusi
povidat pfimo mezi sebou, ale komunikuji s AP a ten predava jejich komunikaci dale. Kazdé stanici tedy
staci, aby méla ve svém dosahu alespon jeden Access point.

Nasledujici obrazek zndzorfiuje jiz slozitéjsi sit’, kde jak vidite "pater" tvofi pevné vedeny Ethernet, ten
propojuje jednotlivé Access pointy a teprve z nich se Sifi signal WiFi sité k notebook@m. Aby to bylo
veselejsi, do této sité bychom mohli zahrnout roaming, tedy moznost plynulého prechodu z jednoho
Access pointu k druhému bez nutnosti zmény nastaveni sité.

Infrastrukturni
sité
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Na obrazku vidite priklad takové sité, kde notebooky jsou do Ethernetu a k firemnimu serveru pfipojeny
pravé pomoci bezdratové sité.

Pristupovy bod je schopen komunikovat svice neZ jednou stanici, a proto mdze propojovat
i bezdratové stanice, které se nalézaji v jeho dosahu nezavisle na tom, zda tyto stanice chtéji pouzivat
most do kabelového Ethernetu.

Pokud tedy chce jedna bezdratova stanice komunikovat s jinou stanici v infrastrukturni siti, musi data
putovat dvéma skoky — nejdfive na pfistupovy bod a z néj teprve na druhou stanici.

V infrastrukturni siti tedy mlze fungovat kazda stanice, ktera je schopna komunikovat s pfistupovym
bodem aje v oblasti jeho pokryti. Ackoliv se tedy zda, Ze infrastrukturni sit ma vétsi naroky na
spojovaci kapacitu, musime si uvédomit, ze ad-hoc komunikace predstavuje vétsi naroky na klientskou
stanici, kterd musi udrZovat spojeni s kazdou stanici, s niz pravé komunikuje.

V infrastrukturni siti staci udrzovat jedno spojeni, a navic pfistupovy bod rozpozna, zda stanice presla
do uUsporného reZzimu a mze pro ni ukladat data a vyslat je, az se z Gsporného rezimu probudi. To
samoziejmé Setfi baterie.

Sekundarnich efektl, kvdli nimZ pouziti infrastrukturnich siti pfevazuje, je samoziejmé vice.
Infrastrukturni sit’ nabizi centralni spravu, pro uZivatele malo orientované v ,sitafiné" je jeji nastaveni
vyznamné jednodussi.

Ukol éislo 3
Které dva typy bezdratovych siti rozeznavame?

Pro zajemce

Jelikoz jsme se v predchozim vykladu nékolikrat setkali s pojmem Ethernet, pokusim se vam v této
pasazi vysvétlit zaklady této technologie. Tato lokalni sit’ vychazi z pocitaCové sité, kterou vyvinula
firmou XEROX na zacatku 70. let. V soucasné dobé se jednd o nejznaméjsi a nejvice rozsirenou sit'.
Vyuziva topologii sbérnice, prenosové médium je zpravidla tvoreno koaxialnim kabelem, ale vyuziva se
i kroucena dvojlinka a svétlovodné kabely. Pocitacova sit' pouziva pfistupovou metodu CSMA/CD
a pracuje s teoretickou prenosovou rychlosti 10 Mbps. Vzhledem k pouzité pristupové metodé je

Y
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skute¢na prenosova rychlost dana okamzitym zatizenim sité a jeji maximum je cca 6,5 Mbps. S dalSim
zatizenim v dlsledku pfibyvaijicich kolizi pfenosova rychlost klesa.

Propustnost 4

[Mbps] 10t
5 -
— —» o
5 65 10 komunikac¢ni [Mbps]
pozadavky

Propustnost Ethernetu

Souhrn vSech komunikujicich zafizeni, které se Ucastni soupefeni o pristup k propojovacimu médiu, se
nazyva kolizni doména. Pfitom mnoZzstvi prenesenych dat pfipadajici na jedno komunikuijici zafizeni
s pribyvajicim poctem téchto zafizeni klesa a nazyva se propustnost.

Propustnost Ize orientacné stanovit ze vztahu:

P -2 [MHz] kde : 6 =6,5 MHz
2N

2.3 Fyzicka vrstva bezdratové sité 802.11

Jako vSechny standardy fady 802.x zahrnuje popis prvni a druhé vrstvy OSI modelu, presnéji feCeno
fyzické a MAC vrstvy (viz. obr.).

e
= LLC
=
i F
o ‘ [ Point Coordinatien Function
= MAC SM
Distributed Coordination Functlon - CEMAICA
Station
FHSS Dsss Management
1|PHYSICAL Frequency Hopping Direct Sequerce Il‘l'!'ElHr'ﬂd
Spread Spectrum Spread Spectrum

Pro fyzickou vrstvu je definovan pfenos pomoci infraterveného svétla a radiovy prenos v rozprostfeném DSSS a FHSS
spektru ato technikou pfimé sekvence (DSSS, Direct Sequence Spread Spectrum) nebo technikou

preskoku kmitoCtl (FHSS, Frequency Hopping Spread Spectrum). Systémy pracujici infraCervenym

prenosem pracujici v pasmu 850 — 950 nm jsou schopny pokryt prakticky jen jednu mistnost, protoze

pevné prekazky infracervené svétlo nepropousti, a z tohoto dlivodu nejsou pfilis zajimavé.

Co si predstavit pod pojmem rozprostené spektrum? Sitka pasma vysilaného signalu je mnohem vétsi
nez Sitka pasma originalniho prenaseného datového signalu — zpravy. Vysilany signal je uréen datovou
zpravou a rozprostiraci funkci (kddovou sekvenci, Spreading code; viz. obr.), nezavislou na datové
zpravé a znamou jen vysilaci a uréenému prijimaci.
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code

Co to znamena v praxi? Tyto systémy jsou imunni vaci interferencim generovanym jinymi signaly, at’
toho uz rozprostfenymi nebo Uzkopasmovymi, pfitomnymi ve stejném frekvencnim pasmu. Také jsou
obtizné zachytitelné.

V disledku mohou byt systémy s rozprostfenym spektrem umistény v jednom misté bez nutnosti
koordinace, jinymi slovy bez pFidélovani frekvenci. Vysledkem toho je, Ze jejich provoz neni
zpoplatriovan. Pro bezlicencni provoz je nejen u nas vyhrazeno pasmo 2,4 — 2,4385 GHz. Z technického
pohledu pouzivaji tyto systémy dva modulacni procesy:

e modulace provadéna kddovou sekvenci (Spreading Code)

e modulace provadéna datovou zpravou.

U DSSS jsou jednotlivé bity pfenaseny pomoci jedenacti tzv. chipt. Ddsledkem toho je, Ze zprava je
prenasena v SirSim frekvencnim spektru, kazdy datovy bit je reprezentovan znamou sekvenci a ne
vSechny chipy jsou tudiz potfebné pro spravnou demodulaci. PouZiti odliSnych sekvencnich kodd pak
umoznuje umisténi vice DSSS systémd v jednom misté.

U FHSS je jako sekvencni kdd pouzita sekvence az 78 moznych frekvenci. Datova zprava je tak vysilana
pomoci mnoha nosnych frekvenci tzv. hops. Vysoké spolehlivosti je dosazeno diky tomu, Ze nepotvrzené
tj. chybné prenesené ramce jsou znovu prenaseny s jinou nosnou frekvenci tj. v dalsSim hopu. Umisténi
vice systéml v jednom misté je umoznéno pouzitim rliznych sekvenci v kazdém systému.

Standard podporuje rychlosti 1 a 2 Mbps pro oba systémy. Novy standard 802.11b definuje rychlost
11; 5,5; 2 a 1Mbps, ale pouze pro systémy pracujici DSSS technikou.

Oba systémy maji své vyhody a nevyhody:

e FHSS umoziuje koexistenci vice systéml (System Collocation) v jedné lokalité. Teoreticky az
26, prakticky cca 15.

e U DSSS jsou to pouze 3 systémy bez vzajemného ruseni. Je to dano tim, Ze pro koexistenci
vice systémd by byl nutny vétsSi pocet chipl, napf. pro 16 systému by to bylo 255 chipl. To by
znamenalo pozadavek na mnohondasobné rychlejsi radiovy prenos nezZ je prakticky nemozné.

e DSSS systém ma vétsi propustnost. FHSS spotfebovava Cast casu na preskok a synchronizaci
na jinou frekvenci.

e FHSS ma mensi problémy s vicecestnym Sifenim signald. DSSS pracuje s vyssi modulacni frekvendi,
tim padem s kratSimi symboly a je tak vice citlivy na rlizna zpozdéni pfijimanych signald.

e DSSS systém je schopny si poradit s vySSi Grovni interferenci. Pfi silném ruseni, které blokuje
nékteré frekvence, je naopak FHSS systém schopny fungovat na nerusenych frekvencich.
Totéz plati pro tzv. near/far problém, kdy blizky zdroj interferenci mize zpdsobit zablokovani
prijimace. FHSS systém m{ze dale fungovat na neblokovanych frekvencich.

e DSSS pouziva pro prijem a vysilani rlzna oddélend pasma, mize tak iv plném duplexu
pouzivat pouze jednu anténu s filtrem na vstupu pfijimace.

Bezlicencni
pasmo
2,4 GHz
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Pokud jde o slozitost radiové Casti a tim de facto i ceny, plati trochu zjednodusené, ze implementace
FSK (Frequency Shift Key) pro FHSS je jednodussi nez PSK (Phase Shift Key) pouzivané DSSS systémy.

Pro zajemce /()

Fyzicka vrstva v jakékoliv bezdratové siti definuje modulacni a signalizacni charakteristiky prenosu dat.
Na fyzické vrstvé jsou definovany tfi zplsoby prenosu dat: dva radiové a jeden infracerveny.

Provozovani bezdratovych LAN v nelicencovanych pasmech pozaduje modulaci s rozprostfenym

spektrem, které jsou v 802.11 definovany dvé (1, str. 300):
e FHSS (Frequency Hopping Spread Spectrum)
e DSSS (Direct Sequence Spread Spectrum)

Obé tyto architektury pracuji na frekvenci 2,4 GHz s Sitkou pasma 83 MHz (tedy od 2,400 GHz do
2,483 GHz). Jako modulacni metodu pouzivd FHSS dvou az CtyFuroviiovou modulaci GFSK (Gaussien
Frequency Shift Keying), DSSS pak diferencni BPSK a DQPSK.

2.4 Linkova (MAC) vrstva bezdratové sité 802.11

Jak je vidét na vySe uvedeném obrazku, standard 802.11 definuje dvé pfistupové metody — DCF DCF
(Distributed Coordination Function) a PCF (Point Cordination Function). PCF je pouze volitelny
mechanismus, ktery slouzi pro prenos aplikaci citlivych z hlediska ¢asu, naptiklad hlasu a videa.

Zakladnim pristupovym mechanismem neboli distribu¢ni koordinacni funkci je CSMA/CA (Carrier Sense CSMA/CA
Multiple Access/Collision Avoidance).

CSMA je mechanismus pouzity u klasického Ethernetu. CS (Carrier Sense) znamend, Ze stanice pred
vysilanim nasloucha na médiu a zac¢ne vysilat pouze, pokud je médium volné. MA (Multiple Access)
znamena, Ze je umoznén soucasny pristup vice stanic k médiu. Rozdil je v tom, Ze klasicky Ethernet
pouziva mechanismus detekce kolizi (Carrier Detection). U bezdratového Ethernetu je pouzit
mechanismus predchazeni kolizi (Collision Avoidance). Pro¢?

U klasického Ethernetu, napf. na koaxu, mize kazda stanice slySet vysilani jiné stanice a detekovat Ethernet
kolizi. Tento zakladni pfedpoklad pro detekovani kolizi u bezdratového Ethernetu neplati. Stanice mlze
detekovat volné médium ve svém okoli, to vSak neznamena, Ze je volné i u pfijimace. Jak je uvedeno

vySe, stanice komunikuji prostfednictvi AP a nemusi se tak vibec pfimo slySet s jinou stanici ani
detekovat jeji vysilani. Proto je pouZit mechanismus predchazeni kolizim spolu s kladnym
potvrzovanim. To znamena, Ze stanice nasloucha a pokud je médium volné pocka jesté urceny Cas

(DIFS, Distributed Inter Frame Space) ateprve pak zacCne vysilat. Pfijimajici stanice zkontroluje
kontrolni soucet (CRC) pfijatého paketu a odesle potvrzeni (ACK). Prijeti potvrzujiciho paketu znamena

pro odesilajici stanici, Ze nedoslo ke kolizi. Pokud stanice ACK paket nedostane, opakuje vysilani.

Pro snizeni pravdépodobnosti kolizi zpdsobenych tim, Ze se stanice nemohou slyset, definuje standard
"virtudlni" naslouchaci mechanismus. Stanice, ktera chce vysilat, posle nejdfive kratky fidici paket
(RTS, Request To Send), ktery obsahuje kromé zdroje a cile itrvani nasledujiciho prenosu. Cilova
stanice odpovi jinym Fidicim paketem (CTS, Clear To Send), ktery rovnéz obsahuje dobu trvani
nasledujiciho prenosu. Stanice slySici RTS a/nebo CTS paket si nastavi indikator virtualniho
naslouchani, tzv. NAV (Network Allocation Vector) na dobu trvani pfenosu. Jinymi slovy bude po tuto
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dobu brat médium jako obsazené. Snizuje se tak pravdépodobnost kolize ze strany ostatnich stanic
v lokalité prijemce pouze na dobu vysilani RTS, protoze pak uz zachyti paket CTS a budou brat médium
jako obsazené. Takovy mechanismus je efektivni pouze pro delsi pakety, proto standard umoznuje také
prenos bez RTS/CTS mechanismu. Tato moznost je volitelné nastavitelnd na stanici (RTS Treshold).
Rovnéz multicasty a broadcasty se nepotvrzuji. Nasledujici diagram nam ukazuje, jak cely proces
komunikace probiha.
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Pro zajemce

Ethernet pakety mohou mit délku az 1518 B. V pfipadé bezdratového pienosu je vhodnéjsi pouzivat spise
kratSi pakety. Ddvod? V pfipadé vétsi chybovosti radiového spoje je pravdépodobnost, Zze dojde
k poskozeni paketu Umérnd jeho délce. Také retransmise mensiho paketu napf. v dlsledku kolize
predstavuje mensi zatéz pro sit’. Nemeélo by samoziejmé smysl zavadét novy protokol, ktery by neumél
pracovat s takto dlouhymi pakety. Byl proto definovan mechanismus fragmentace a znovu sestaveni
paketd na MAC vrstvé. Jedna se o jednoduchy algoritmus "posli a ¢ekej", kdy vysilajici stanice vysila dalsi
fragment teprve na zakladé potvrzeni, nebo opakuje vysilani nepotvrzeného fragmentu. Po urcitém poctu
neuspésnych retransmisi daného fragmentu je zahozen cely ramec.

Predtim se vSak stanice musi pfipojit do sité. Jak? Musi se synchronizovat se svym AP. Standard
pripousti pasivni a aktivni skenovani. V prvém pripadé stanice ¢ekd na specidlni synchronizacni rdmec,
tzv. Beacon, ktery je posilan AP v pravidelnych intervalech. Beacon slouzi predevsim k synchronizaci,
ktera je kriticka zvlasté pro systémy FHSS, kdy vSechny z(Castnéné stanice musi ménit frekvenci neboli
"hopovat" v jednom okamZiku. V druhém pfipadé se sama stanice snaZi najit AP vysilanim ramce
Probe Request, na ktery AP odpovida ramcem Probe Response. V okamziku kdy stanice najde AP
nasleduje ovéreni, kdy si obé strany vyméni heslo. Po Uspé&Sném ovéreni dojde k samotné asociaci
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stanice s AP, béhem které si stanice s BSS vyméni informace o svych vlastnostech a stanice je
lokalizovana v ramci distribu¢niho systému. Teprve pak je stanici umoznéno posilat data. Volitelné
mdze byt tato procedura jesté rozsifena o WEP algoritmus popsany vyse.

Jednou z nejzajimavéjsSich vlastnosti bezdratovych siti je roaming, tzn. prechod stanice z jedné buriky
do druhé bez ztraty spojeni. Standard 802.11 nedefinuje, jak by mél roaming probihat, definuje pouze
zakladni sluzby pro jeho podporu (aktivni/pasivni skenovani, re-asociaci...). Proto se i moznosti
roamingu u jednotlivych vyrobcl lisi. Nejdale je v soucasné dobé zifejmé firma BreezeCom, podporujici
roaming az do rychlosti 60 km/h.

Ukol cislo 4
Které dvé pristupové metody definuje standard 802.11?

2.5 Architektura bezdratové sité 802.11

Zakladem je pristupovy bod (AP, Access Point). Jedna se vlastné o bezdratovy hub, prostfednictvim
kterého probihd veskera komunikace vzduchem (WM, Wireless Medium). Jinymi slovy bezdratové
stanice (station, STA) spolu nikdy nekomunikuji pfimo, ale vzdy prostfednictvim AP. Vyjimku tvofi
pouze tzv. ad-hoc bezdratové sité, kde pfistupovy bod neni nutny.

Pristupovy bod pokryva signdlem zakladni oblast sluzeb (BSA, Basic Service Area), strucné receno
vytvari bunku. Skupina stanic v jedné bunce, pfipojenych k jednomu AP, vytvafi zakladni soubor sluzeb
(BSS, Basic Service Set).

Oblast pokryti jedné burky je samoziejmé geograficky limitovana a pro pokryti vétSi oblasti je potreba
vice bunék. Tyto bunky jsou propojeny prostfednictvim distribucniho systému (DS, Distribution System)
a dohromady vytvareji rozsifenou oblast sluzeb (ESA, Extended Service Area). Stanice v této oblasti
pak tvori rozsifeny soubor sluzeb (ESS, Extended Service Set).

Buriky se mohou prekryvat Castecné (napf. BSA#3, BSA#4) a umoziuji pak roaming, tzn. plynuly
prechod mobilni stanice z jedné buriky do druhé bez ztraty spojeni, nebo Upiné (BSA#5, BSA#6,
BSA#7). Pak mohou jednotliva AP (collocated AP) sdilet zatéz (load sharing).

V jedné oblasti mohou existovat i naprosto nezavislé sité, aniz by o sobé teoreticky musely védét. Pro
pripojeni (association) k burice je nutné znat jedinecny identifikator (tzv. ESSID), kterym se kazda
stanice musi "prokazat" béhem pfipojovani k AP. Pokud vice siti v jedné lokalité pouziva jiny
identifikator, pak tyto sité funguji de facto jako fyzicky oddélené (ESA/ESS #1, ESA/ESS #2).

Mimo pripojeni (association) k AP patfi k zakladnim sluzbam prepojeni (re-association) z jednoho AP na
druhé béhem roamingu a odpojeni (dis-association) pfi pfechodu z jedné burky do druhé.

Shrnuti

e Kazdd 802.11 sit' obsahuje Ctyfi hlavni druhy fyzickych komponent: distribu¢ni systém,
pristupovy bod (Access point), bezdratové médium a stanice.

e DistribuCni systém je logicka komponenta standardu 802.11 pouzivana k presmérovani
datového toku na stanici skutecného urceni podle jeji aktualni polohy v siti.

2

Access Point

BSA

Burky sité
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e Pristupovy bod (Access Point) predstavuje pravé ono premosténi mezi kabelovou
a bezdratovou siti, a ackoliv pristupovy bod poskytuje i celou fadu dalSich funkci.

e Bezdratové médium je pro sité WLAN timtéz, co kabelaz pro sité kabelové — bezdratové
médium je nosi¢em dat pfi presunu dat od stanice ke stanici.

e Stanice — bezdratové sité se stavi proto, aby bylo moZzné prenaset data mezi jednotlivymi
stanicemi. Stanici mdZe byt obecné jakékoliv zafizeni: pocitac, notebook, PDA.

e  Pokud pocita¢d mate malo, bude asi nejjednodussi metodou spojit tyto pocitace mezi sebou siti
na bazi peer-to-peer, kdy vSechny pocitace jsou si rovnocenné. Tak se to bézné déla v pripadé
kabelovych siti, u siti bezdratovych je obdobou peer-to-peer propojeni nazyvana ad-hoc.

e Ad-hoc sité umoziuiji rychlou, jednoduchou a cenové priznivou vystavbu, maji ale také své
stinné stranky. Tou je predevsim fakt, Ze sité ad-hoc vyzaduji, aby vSechny pocitace, které
spolu maji komunikovat, byly ve vzajemném dosahu, tedy kazdy musi byt v radiovém dosahu
s kazdym pocitacem.

e  Protipdlem siti ad-hoc jsou sité infrastrukturni, tedy sité vybavené specialnim komunikacnim
prvkem zvanym Access point, zkracené AP, nebo cCesky ,APécko". Diky tomu si jednotlivé
poCitate nemusi povidat pfimo mezi sebou, ale komunikuji s AP aten predava jejich
komunikaci dale. Kazdé stanici tedy staci, aby méla ve svém dosahu alespon jeden Access
point.

e Pokud tedy chce jedna bezdratova stanice komunikovat s jinou stanici v infrastrukturni siti,
musi data putovat dvéma skoky — nejdfive na pristupovy bod a z néj teprve na druhou stanici.

e Pro fyzickou vrstvu je definovan prenos pomoci infracerveného svétla a radiovy prenos
v rozprostfeném spektru ato technikou pfimé sekvence (DSSS, Direct Sequence Spread
Spectrum) nebo technikou preskoku kmitoctl (FHSS, Frequency Hopping Spread Spectrum).

e Standard 802.11 definuje dvé pristupové metody — DCF (Distributed Coordination Function)
a PCF (Point Cordination Function). PCF je pouze volitelny mechanismus, ktery slouzi pro
prenos aplikaci citlivych z hlediska ¢asu, napfriklad hlasu a videa.

e Zakladnim pristupovym mechanismem neboli distribucni koordinacni funkci je CSMA/CA
(Carrier Sense Multiple Access/Collision Avoidance).

e Zakladem bezdratové sité je pristupovy bod (AP, Access Point). Jedna se vlastné o bezdratovy
hub, prostfednictvim kterého probihd veskera komunikace vzduchem (WM, Wireless Medium).
Jinymi slovy bezdratové stanice (station, STA) spolu nikdy nekomunikuji pfimo, ale vzdy
prostfednictvim AP. Vyjimku tvofi pouze tzv. ad-hoc bezdratové sité, kde pfistupovy bod neni
nutny.

Kontrolni otazky a ukoly

Vysvétlete vyznam pojmu distribucni systém.

Vysvétlete pojem pfistupovy bod.

Charakterizujte pojem bezdratové médium.

Vyjmenujte dva zakladni typy bezdratovych siti.

Charakterizujte pfenos pomoci infracerveného svétla a radiovy prenos v rozprostfeném spektru
a to technikou pfimé sekvence DSSS.

Charakterizujte pfenos pomoci infracerveného svétla a radiovy prenos v rozprostieném spektru
a to technikou preskoku kmitoctd FHSS.

Zakladnim pristupovym mechanismem neboli distribucni koordinacni funkci je?

Zakladem bezdratové sité je?

vihwn =

o

© N

Pojmy k zapamatovani

Komponenty sité WLAN, distribucni systém, bezdratové médium, pfistupovy bod, Access point,
bezdratova stanice, sit’ ad-hoc, infrastrukturni sit, DSSS, FHSS, CSMA/CA, PCF, DCF.
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Priivodce studiem

Tak, ted’ jste prostudovali jednu z nejobtiznéjSich kapitol. Gratulujeme! Nejedna se o to, Zze by snad
byla aZ tak rozsahla. Rada uvedenych skute¢nosti vam urdité byla zndma a nejsou tedy Zadnou
novinkou. ObtiZnost spociva v tom, Ze je tfeba si uvédomit souvislosti. Ano, souvislosti. A to pravé bylo
hlavnim cilem této kapitoly. Nejen znat jednotlivé ndzvy zafizeni a data jejich vzniku, ale umét si je
vybavit i v souvislostech.

Véfime, ze i pokud si pravé v této chvili nejste témito souvislostmi Uplné jisti, postaci vam, po kratkém
odpocinku a néem na osvézeni, procist si pouze zddraznéné Casti textu.

an
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3 Hardware pro WiFi sité — Access pointy

Cile @

Po prostudovani této kapitoly byste méli byt schopni:
e obecné charakterizovat zafizeni pro bezdratové sité WiFi,
e vysvétlit pojem pristupovy bod a urcit jeho charakteristiku s ohledem na topologii bezdratové
sité,
e vyjmenovat jednotlivé funkce pristupového bodu a u kazdé uvést struc¢nou charakteristiku této
vlastnosti a jeji realné uplatnéni,
vyjmenovat jednotlivé typy zabezpeceni pfistupového bodu a bezdratové site,
charakterizovat systém zabezpeceni WEB a MAC filtering,
popsat jednotlivé provozni rezimy pfistupového bodu,
orientovat se v problematice prace pristupového bodu v jednotlivych provoznich rezimech.

Priivodce studiem

Z predchozi kapitoly jiz vite, na jakém principu funguji bezdratové sité. Nyni jiz ale opustme pustou
teorii a podivejme se na to, jak dnesni moderni bezdratové sité pracuji a hlavné z jakych komponent
sestavaiji. V této kapitole se budeme zabyvat asi nejddlezitéjsSim hardwarovym prvkem bezdratové sité,
a tim je pfistupovy bod, nebo také Access point, ¢i hezky Cesky ,APécko".

Uvidite, Ze se jedna o velmi zajimavé informace, které Vas budou jisté zajimat! Vyklad je prolozen
fadou obrazkd tak, abyste si mohli vytvofit co nejrealnéjsi predstavu o hardware bezdratovych siti.

Poznatky které nacCerpate budou tedy znacné konkrétni a opfeny o vytvorené predstavy, z ¢ehoz
vyplyva, Ze studium bude jednodusSi. Proto se nenechte zaskoCit vétSim rozsahem, ktery je ovsem
prehledné strukturovan.

Potfebny Cas pro studium kapitoly:
e 90 minut

3.1 Obecné o zarizenich WiFi sité

Pfi stavbé WiFi sité se mlZeme setkat se Sirokym spektrem vyrobkl vdech moZnych znadek Rozsifeni

. . , v , _ N , o v . . . technologie
i provenience, v posledni dobe se navic mohou pridavat WiFi i do vyrobku spotrebni elektroniky, takze \yi;
mdZete narazit nejenom na bézné pocitacové komponenty vybavené podporou WiFi, ale tfeba i na HiFi

véZze a DVD prehravace s podporou WiFi.

Takova zarizeni slibuji jednoduché propojeni a sblizeni svéta pocitacl a domacich multimédii, diky
takovym zafizenim si mdZete snadno prehravat své MP3 z véZe pres poradny zesilovaC, nebo svdj
Cerstvé ,ripnuty" film prehrat na velké televizi.

Zarizeni spotfebni elektroniky budou ale mimo nas zretel. Kromé toho, Ze se u nas prodavaji jen
vyjimeCné, neslouzi pro skute¢né budovani WiFi sité a jsou zatim spiSe dopliikem a kuriozitou, ac
nepopiram, Zze do budoucna predstavuje takovato konvergence vyznamny trend.
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V dalsich ¢astech toto studijniho textu se budeme zaobirat problematikou téchto WiFi prvkd:
e  pristupovymi body (Access points),
e anténami,
e  konektory.

Ukol cislo 5

4

Y

Mate doma néjaké WiFi zafizeni? Pokud ano, uvedte jaké.

3.2 Access Points (AP)

AP komunikuje s bezdratovymi zafizenimi ve svém dosahu a stara se o sméfovani (routovani) provozu Pristupovy bod
mezi bezdratovymi klienty a zpravidla také mezi pevnou kabelovou siti. Teoreticky je samoziejmé obecné
mozné vyrobit AP pouze na bazi WiFi, ktery nepracuje vibec s klasickym Ethernetem, ale protoze to

v praxi nema moc smyslu, délaji se vlastné jen Access pointy, které routuji provoz nejenom

v bezdratové siti, ale také maji vystup do ethernetu.

U Access pointll je dilezZité dbat na nékolik dlleZitych véci. Pfedevsim byste méli védét, Ze ne kazdy Charakteristika
Access point zvladne velké mnozstvi najednou pfipojenych uzivatell. Ty levn&jsi Access pointy si poradi Egj%umvym
najednou treba jen s tficitkou uZivateld, ty vykonnéjsi obslouzi 60, ale také 254 uzivatell pfipojenych

najednou. Vice uzivatell se uz nefesi kvili omezenému pokryti nabizeného jednim WiFi pointem — pokud

potiebujete pripoijit vice uzivatell, kupte si vice AP, uz z dale popsaného diivodu to bude vyhodnéjsi.

Tady je ale dilezité si uvédomit, ze vSichni klienti pfipojeni na jeden AP sdileji rychlostni Sdileni klientd
pasmo 11 Mbps, takZe stovka najednou pripojenich klientli, si musi vystacit s rychlosti 100 Kbps.,
kterou jim jako jednotlivci mdze AP pridélit. Uz z toho diivodu AP nepodporuji vice jak 254 klient{.

Nékteré Access pointy ovéem umozfiuji ,dudini provoz". ,APécko" totiz v podstaté neni nic jiného, nez E\’gé'm’ provoz
WiFi PCMCIA karta a trocha pridavného hardware starajicho se o moZnost upgrade a management
karty, jakoZ i o routing dat do Ethernetu. Prakticky byste si tedy svij AP mohli velmi jednoduse udélat
Z jakékoliv WiFi karty — jenze vyrobci védi, ze takovych koumak( by se naslo hodné a zatimco ceny
WiFi karet jsou cenové velmi nizko tlateny znacnou konkurenci a snadnosti vyroby, Access pointy se
prodavaji pomérné draho a tak vyrobci z normalnich WiFi karet se snazi firmware pro fungovani

v rezimu Access point odstranit.

Abychom se dostali k tomu blafaku vyrobcl: do krabice s Access pointem se pfimo davaji PCMCIA
karty. Kazda takova karta mlze obslouZit urcity pocet uZivateld najednou a hlavné kazda ta karta nabizi
11 Mbps. Napriklad Access point Orinoco AP-2000 pracuje se dvéma PCMCIA kartami, které navic
nejsou zahrnuty v jeho cené. Na jednu stranu je mrzuté, Ze si je musite dokoupit, na stranu druhou az
se rozhodnete prejit na WiFi5 nebo na rychlejsi 802.11g standard, staci dokoupit nové PCMCIA karty.
Takovy AP ovsem byva uZ docela drahy a hodi se spiSe pro potieby firemnich klientd.

Pro zajemce /()

Proc se Access pointy liSi cenou? Je drazsi lepsi?

Vlastné jsem vam hlavni d@vod fekl — nékteré umoznuji pracovat na vice kanalech najednou, tedy
vlastné umozni nasobit pasmo 11 Mbps. Jiz jsem zminil fakt, Ze néktera zafizeni snesou méné
pripojenych uZivatell najednou, neZli zafizeni jina. Dlvod je jednoduchy: procesor, ktery pohani takovy
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AP je pomaly a vice klientd najednou by nezvladal. Timto problémem se vyznacuji pravé levné&jsi
~APéCka" urcend hlavné pro domaci pouZiti. Problém ale neni ani tak v tom, Ze nemdzete pfipojit vice
uzivatell najednou — to u domacich siti nehrozi, stézi se dostanete pres desitku. Horsi je nizka odolnost
proti DOS Utoklm, tedy pokusiim o zahlceni takového Access pointu sitovymi dotazy — pomaly
procesor se stim zle vyrovnava. Ovsem pokud mate malou domaci sit' a nemate hodné nepratel
(nemusi jit jen o mafii nebo policii, ale staci blbecek ,kamos" vzdélanéjsi v pocitacich), neni levny AP
Spatnou volbou.

WiFi zafizeni se ale v principu musi fidit jednotnym standardem, takze dalSi odliSnosti jsou spise
v moznostech, které ,APécko" nabizi pro svoji spravu, nikoliv v zakladnich funkcich. Zakladni nastaveni
jako je specifikace IP adres, nastaveni parametrl bezdratové a dratové sité, zvladne kazdy AP, ale
mdzete toho od svého ,APécka“ chtit mnohem vice — kupfikladu povolovat ¢ zakazovat pristup
uzivatell rozpoznanych podle MAC adresy, limitovat jim vyhrazenou pfenosovou kapacitu, ,APécko"
mdZe mit i svdj firewall a daléi vymozenosti. Cim vice a &im podrobnéiji a jednoduseji mizete takové
parametry nastavovat, tim vyssi je potencialni cena ,,APécka". Asi tedy neprekvapi, ze nejvymakanéjsi
software pro spravu ma Orinoco/Avaya a Cisco, oba také podporuiji fadu funkci dlleZitych pro spravce
firemnich siti a korporatni uzivatele. Také vyrobky Nexgear, D-Link, SMC a Linksys jsou velmi slusné
a nadupané zalezZitosti zejména pro mensi uzivatele, naopak na spodnim konci jsou méné znamé
zalezitosti jako Zcomax (Z-Com), iTec, Benqg a dalsi podobné vyrobky o kterych bych nevahal fici, ze
jsou ,no-name".

Tim ale nelze fici, Ze takové ,,no-name" vyrobky jsou naprosto nepouzitelné. Pravé naopak — technickym
fand@im se bude libit, Ze tyto vyrobky zpravidla maji béznou a standardni sadu funkci, které neprekryvaiji
a nerozsifuji firemni vylepSeni. Diky tomu uZivatel dostava zafizeni, které si mlze pii dobré znalosti
zasadné upravit a prizplsobit svym potfebam. I nenarocny uZivatel zejména domaciho charakteru si
s nim vystaci, ackoliv napfiklad management takového iTec zafizeni je oproti jen o malo drazsimu D-Linku
docela otiesny.

Dnes uz je docela bézné, Ze AP Ize upgradovat tak, Ze si ze stranek vyrobce stahnete soubor s novym
firmware a nahrajete jej do svého ,APécka". Tim Ize opravit nejrliznéjsi chyby a také nékdy doplnit
nové funkce, ackoliv ty si vyrobce zpravidla nejradéji nechava do nového vyrobku. Pfesto — u drazsich
vyrobcl Ize oCekavat, Ze chyby relativné rychle opravi a nabidnou novou verzi, pfipadné Ze né&jakou tu
novou funkci doplni. Jisté to ale neni.

Nékteré firmy prichazeji s vlastnim rozsifenim standardu WiFi smérem k dosud nehotovému
802.11g — a tedy nabizeji rychlosti 22 Mbps (tfeba D-Link, USRobotics nebo SMC) — tyto rychlosti
jsou ale proprietarni a budou fungovat jen v pripadé, kdyz si koupite veskerou vybavu téhoz vyrobce.

3.3 Co vsechno dalsi miize AP umét

Samotné pripojeni domaci sité k internetu se stava zakladni viastnosti AP (presnéji feceno AP routeru),
a k ni se vaze Siroka Skala dalsich funkci, které takové zafizeni mize nabizet. Pravdou je, Ze vétsinu
z toho o ¢em si tu ted’ budeme povidat, se da zajistit pomoci starSiho pocitace nejlépe s Linuxem na
palubé&. Z mnoha dlivod( to ale neni pro vétSinu zajemcd idedlni feSeni. Mezi nevyhody patfi nesporné
i hluCnost a vysoka spotieba elektrické energie.

Vzhledem k tomu, Ze vétSina dnesnich routerl je tak jako tak urcitym zplsobem postavenych na
Linuxu a tomu je pfizplsoben i vykon jejich CPU, Ize od nich pozadovat Ukoly dfive zajistitelné prave

Funkce AP
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jediné pomoci vyhrazeného pocitace. A to bezhlucné, s vysokou spolehlivosti a minimalnimi naroky na
prostor.

Preklad adres a zabezpeceni privatni sité

Hlavnim bezpecnostnim prvkem vétsSiny levnych routerd je vnitfni preklad adres privatni sité na jednu
verejnou adresu poskytnutou ISP. Tento preklad je po prvnim zapojeni zkonfigurovan jako
jednosmérny. Je tedy mozné pfistupovat z privatni sité k internetu, ale opacné to nelze.

Pro vétSinu uZivatell je tato konfigurace naprosto dostatecna a nikdy nezatouzi po zméné. Je dobré ale
zjistit jak Siroce Ize vnitfni preklad adres konfigurovat. K zakladu by mélo patfit otevieni libovolnych
portl pro provoz smérem do privatni sité pro TCP a UDP protokol. Pokud chcete mit ve vnitfni siti VPN
PPTP server (tedy tfeba VPN server na MS Windows XP nebo 2003), tak je pro vas dlezité aby vas
router umél do privatni sité preloZit i libovolny jiny IP protokol (pro PPTP konkrétné IP protokol 47).

V tomto kontextu je hodné diskutovana i UPNP funkcionalita u router(l. Jde o metodu, pomoci niz si
sama aplikace bézici na pocitaci v privatni siti dokaze oteviit pozadovany port na routeru pro prichozi
provoz. Na platformé MS Windows Ize pozorovat pomaly narlst popularity této sluzby, takze pokud ji
vas router bude disponovat, neni to od véci.

DHCP server

Automatické pridélovani IP adres pocitaclim v privatni siti je opét zakladni vlastnosti témér vsSech
routerd. Pfesto se v implementaci této funkce najdou velké rozdily. Informujte se, zda vami vybrany
zarizeni disponuje tzv. predrezervaci. Tedy moznosti pfidélit urcité MAC adrese v privatni siti predem
vybranou IP adresu. Zamezi se tak zménam IP adres u méné Casto pouzivanych pocitacl v privatni siti.
Druhou zajimavou funkci je moznost omezit rozsah (pool) IP adres, které router pouziva pro
rozdélovani. I tato funkce umozni pridélit nékterym pocitaclim v privatni siti statické IP adresy bez
rizika, Ze dojde ke konfliktu s témi automaticky pfidélenymi.

Tiskovy server

Dostavame se k vlastnostem, kterymi zdaleka nedisponuji vSechny routery. PFipojeni tiskarny
k jednomu pocitaci v siti a z ného ji sdilet neni idealni feSeni. Takovy pocita¢ musi byt pak zapnout
v kazdém okamzZiku, kdy chcete tisknout. Opét Setfite naklady na elektfinu a nervy. Davejte pozor,
jakym portem (USB nebo LPT) router disponuje. Logicky musi odpovidat tomu, pfes néjz se pripojuje
tiskarna. Samotna pfitomnost daného portu na routeru ovSem nestaCi. Router musi pfimo nabizet
funkci sdileni tiskarny. Kazdopadné je dobré si tuto funkci s vasi tiskarnou vyzkouset, protoze levné
GDI tiskarny tento zplsob pfipojeni ¢asto nepodporuiji a fungovat nebudou.

Webkamera

Nékteré routery umoziuji pfimo k nim pfipojit USB webkameru a pomoci ni pak monitorovat okoli. Tato
funkce ma vétSinou smysl hlavné pro pristup z internetu, takze se uijistéte, zda na www stranku
s obrazem z webkamery Ize pfistoupit i z vnéjSiho rozhrani. Opét je velice dlleZité zkontrolovat, zda
dana USB webkamera funguje s vasim routerem. V tomto pfipadé je nejlepsi nakupovat podle seznamu
podporovanych webkamer na strankach vyrobce routeru. K pokrocilym funkcim patfi moznost odeslat
obrazek v JPG generovany webkamerou na zvoleny email, pokud je zaznamenan pohyb. Nedisponuje-li
vas router touto funkci a vy presto o monitorovani webkamerou stojite, nevéste hlavu. Cena IP kamer,
tedy kamer, které se pripojuji pfimo pres Ethernet a disponuji vlastnim www serverem, posledni dobou
klesa velmi rychle, takze pomoci vhodného nastaveni prekladu adres zptistupnite obraz na internetu
i z nich bez pfimé podpory na routeru.

Preklad adres

DHCP server

Print server

Webkamera
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Sdileni soubori

Mnohé routery dnes umoznuji pfipojeni USB disku (bud’ flashdisku nebo obycejného v USB ramecku).
Soubory z ného pak Ize sdilet v privatni siti anebo k nim dokonce pfistupovat pres internet. Zalezi na
tom jakou formou je tato funkce implementovana. Pristup pres FTP je vétSinou nejjednodussi, ale pro
stanice s Windows také nepfiliS pohodiny. Vhodnéjsi je orientovat se na sdileni tohoto disku pres
Sambu (SMB protokol). To je zplsob, ktery pro sdileni soubor(i pouzivaji i Windows samotné. Pfipravte
se ale na pripadné feSeni problém( (tfeba s diakritikou ve jménech soubor().

Zaméfte se na to, jak snadno a v jakém rozsahu Ize provést nastaveni uZzivatelskych prav a zda Ize
soubory zpfistupnit i pfes internet.

Omezeni rychlosti klientd

Sdileni Cehokoliv vede ike konfliktdm. Takze je dobré moZnost kapacitu pripojeni rozdélit podle
pravidel a ne zplsobem ,co si kdo ukousne, je jeho". Moznosti limitovat jednotlivym pFipojenym
klientdm rychlost se fika shaping a mala ¢ast novych routerd jim uz disponuje. Urcité neudélate chybu,
kdyz si jejich moznosti prostudujete. Pocitejte ovSem s tim, Ze tato funkce nejlépe funguje u pfipojeni
k internetu, jejichZ rychlost nekolisd. CDMA pro to napiiklad neni dobrym kandidatem. Také vezméte
v Uvahu, Ze tato funkce neni ur€ena pro trzni nasazeni a to proto, Ze ji neni vétSinou problém néjakym
zplsobem obejit nebo osalit. Pro domaci omezeni syna neustale stahujiciho filmy je ale velmi vhodna.
Néktera zafizeni umoznuji limitovat pfimo urcité aplikace. Je tedy mozné tfeba nastavit vyssi rychlost
pro prohlizeni www stranek nez pro stahovani dat pfes FTP. Véc, ktera vypada na prvni pohled velmi
dobre, selhava u nejvétsiho Zrouta kapacity dnesni doby. Vyménné sité (P2P) generuji provoz, ktery se
velmi Spatné odhaluje, a tedy také omezuje.

VPN

Mozna zatouzite po propojeni dvou privatnich siti (tfeba doma a ve firmé) mezi sebou nebo budete chtit
do vasi sité pristupovat pres internet iz cest. Pak je vasim cilem zfizeni virtualni privatni sité (VPN).
Implementace je velice rliznoroda, ale obecné jde o to, Ze tato funkce umozni pocitacim nebo celé siti,
které jsou sami o sobé pripojeny k internetu, aby méli pfistup k prostredkiim, které jsou jinak dostupné
jen v dané domaci siti. Z notebooku pfipojeného pres wifi v internetové kavarné se tak dostanete na
soubory na disku u vas doma. Hledejte zafizeni, ktera disponuji moznosti zakonceni (terminace) VPN
spojeni. Vétsina dnesnich zafizeni umi jen VPN propustit (VPN pass-through), coZ je dostate¢né pouze
v tom pripadé, ze pro zakonceni VPN budete mit v siti dalSi zafizeni nebo stéle spustény pocitac.

Wake On LAN

Tato technologie ma Uzkou vazbu na predchozi bod. KdyZ budete chtit pFistupovat z cest k souborfim na
disku vaseho pocitate doma budete potiebovat aby byl zapnuty. Neni zrovna ekonomické nechavat
pocitac zapnuty stale. Wake on LAN (nebo také etherwake, magic packet apod.) je specialni sitovy paket,
ktery umi probudit vypnuty pocitaC. K tomu je potfeba uvnitf pocitace propojit sitovou kartu kablikem se
zakladni deskou a povolit tuto funkci v BIOSu. Pak uz potfebujete jen zafizeni, které ,probouzeci* paket
pro pocitac vygeneruje. A je skvélé, kdyz to mlize byt pfimo vas router a jde to ovladat pres www.

DNS server

Jako DNS server sité za routerem je vétSinou nastaven pravé router samotny. Ve vétSiné pripadl ale
funguje pouze jako predavaci DNS server. VSechny poZadavky na preklady DNS jmen preda DNS

File server

Traffic
shapping

VPN tunely

Zapnuti a vypnuti
po siti

Nazvovy
server
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serveru vaseho poskytovatele internetu. Mdze byt praktické mit moznost do tohoto procesu zasahnout.
Pak je mozné si pojmenovat pocitace a dalSi zafizeni ve vasi privatni siti a nemusite si pamatovat jejich
Ciselni IP adresy. Pomoci jednoduchého triku s presmérovanim na localhost je také mozné odstavit
reklamni servery, které pridavaiji reklamni prouzky do www stranek.

SNMP monitoring

Je praktické vidét jak je vytizena linka do internetu. Kdy jsou Spicky a kdy nikdo nic neprenasi. K tomu
potfebujete, aby tyto informace umél router pocitaCi predat. A to je pravé Gloha SNMP. Pokud tento protokol
vas router podporuje, budete moci tfeba generovat grafy s prehledem provozu, jak je znate z nix.cz.

Vzdaleny reproduktor

Chtélo by se fici horkd novinka letosniho léta, kdyby neSlo pouze o vyuZiti starsi technologie. Jde
0 moznost pfesmérovat (anebo kopirovat) zvukovy vystup vaseho pocitate na USB zvukovou kartu
pripojenou k vasemu routeru. Mlzete tedy pfipojit vasi véZ v obyvacim pokoji a pres Ethernet ji ,krmit"
zvukem z pocitae v détském pokoji. VyZaduje to router s podporou této funkce, kompatibilni USB
kartu, aplikaci pro pocitac, ktera s touto funkci pocita (tfeba Windows Media Player) a samoziejmé véz
s line-in (zvukovym vstupem). Na prvni pohled velice zajimava funkce trpi tim, Ze neni doreSeno
ovladani (preskoceni pisnicky, zastaveni hudby) ze vzdalené lokace, kde zvuk zni.

Ukol Cislo 6
DHCP server na pristupovém bodu zajist'uje?

3.4 Zabezpeceni AP a WLAN

Existuje nékolik moznosti, jakym mizete zabezpecit provoz Vasi bezdratové sité na strané klienta
i pfistupového bodu.

SSID

SSID predstavuje jméno sité WLAN a stanice ho musi znadt pro pristup k této siti. Ve skutecnosti
predstavuje SSID velmi slabou formu zabezpeceni. AP pravidelné vysila ramec beacon obsahujici toto
SSID, atak neni problém béZznymi nastroji toto SSID zjistit. U nékterych AP Ize vypnout broadcast
vysilani SSID (to pak neni soucasti rdmce beacon). Ale i tak je SSID soucasti ramce vysilaného stanici
pfi pfipojovani k pristupovému bodu (Association request frame) a tak jej Ize zachytit a pouzit. Néktefi
administratofi navic nechavaji usvych siti standardni SSID prednastavené vyrobcem atim to
neopravnénym uzivateldm jesté vice ulehcuii.

MAC address filtering

Administrator WLAN mdZe pro AP vytvorit seznam MAC adres, které s nim mohou komunikovat. Tento
pristup je ale znacné neprakticky pro sité vétSich rozmérd a navic je nedcinny diky tomu, Ze Ize snadno
zménit MAC adresu adaptéru. Odposlechem komunikace Ize zjistit nékterou z platnych MAC adres a po
prednastaveni vlastniho adaptéru na tuto adresu se Ize po odhlaseni plvodniho vlastnika MAC adresy
prihlasit do sité (pokud neni pouzit néktery dalSi zabezpeCovaci mechanizmus).

Net
monitoring

Reproduktor

AN

SSID

MAC
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WEP

WEP (wired equivalent privacy) je volitelny Sifrovaci standard. Vyuziva sdileného klice (shared key)
o délce 40b nebo 104b pro autentikaci uzivatell (resp. NIC adaptér(l) a pro Sifrovani prenasenych dat

(a jejich CRC).

Knock knock...

Here it is: E(amvok98%6 )

Send: you are authenticated

Proces Sifrovani dat je na nize uvedeném obrazku.

Encrypt this: amvok98%6 e

If D(E(amvok98%6)) = amvok98%6

40-/104-bit Key

1 input
RC4
1 output

64-/128b-bit Stream Sequence

XOR

Plaintext/data

e |

!

Ciphertext

——— | T 2ANSMIEd Dala e—

WEP

Nevyhodou WEP je pomérné kratka délka nahodné generovaného inicializacniho vektoru IV a diky tomu
dochazi pfi Castém pouzivani sité k opakovanému pouziti stejného vektoru IV. Pokud hacker zachyti
dostatecny pocet ramcd pouzivajicich stejny IV (IV je prenaseno v oteviené formé), mize toto Sifrovani
snadno prolomit a zjistit sdileny kli¢ a pak deSifrovat veskerou komunikaci na siti. Standard 802.11
nedefinuje Zadné techniky pro zménu sdileného klice (tzn., Ize ho zménit pouze rucné, coZ je nepraktické

v pripadé velkého poctu uzivatel() a proto je jeden kli¢ vétsinou pouzivan po celou dobu “Zivota” sité.

WPA

WPA

WPA (Wi-Fi Protected Access) je nova bezpeCnostni technologie postavena na bazi standardu IEEE
802,11i, ktera by méla v budoucnu nahradit bezpecnostni techniku WEP, nejrozsifengjsi v bezdratovém
prosttedi. Oproti WEPu nabizi WPA Ffadu vylepsSeni, jako je lepsi Sifrovani dat nebo moznost autentizace
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uZivatele ve vétSich sitich prostfednictvim rliznych autentizacnich sluzeb, jako je napfiklad RADIUS,
jesté pred tim, nez je do téchto siti vpustén.

802.1x

802.1x je obecny bezpecnostni ramec pro vsechny typy LAN, zahrnujici autentizaci uzivateld, integritu
zprav (Sifrovanim) a distribuci kli¢d. Ovérovani se u WLAN realizuje na Urovni portd pristupového bodu
WLAN (protokol ale neni specificky pro bezdratové sité). 802.1x ma za cil blokovat pfistup k segmentu
lokalni sité pro neopravnéné uzivatele. Ovérovani ve WLAN provadi pristupovy bod pro klienty na
zakladé jejich vyzvy pomoci seznamu nebo externiho autentizacniho systému (serveru Kerberos nebo
RADIUS (Remote Authentication Dial In User Service). Pouze ovéreny uzivatel ma moznost pristupu
k bezdratové siti. K Sifrovani dat v dalsi komunikaci se pouzivaji pro kazdou autentizovanou stanici
dynamické klice. Tyto klice jsou znamy pouze dané stanici, maji omezenou Zzivotnost a vyuzivaji se
k Sifrovani ramcl na daném portu, dokud se stanice neodhlasi nebo neodpoii.

3.5 ReZimy provozu AP

Moderni pfistupové body dokazi pracovat v nékolika rezimech, které umoziuji vyuZziti pfistupového
bodu jako vysilace, klienta ¢i sitového mostu. Moznost nastaveni provozniho rezimu je tedy jednou ze
zakladnich funkci pfistupového bodu, kterou je nutné zohlednit pfi navrhu bezdratové sité a nakupu
sitovych komponent.

Nastaveni, které musite provést, se tedy bude liSit v zavislosti na roli, jakou bude vase AP v siti
zastavat. JelikoZ je nastaveni provoznich rezimd u jednotlivych zafizeni od rlznych vyrobcl takrka
totozné, pouziji pro dalsi popis jednotlivych rezimt velmi oblibeny pfistupovy bod ASUS WL-500g.

e PWR (elektricka sit)) — Off: neni zapojen do elektfiny, On: systém je pripraven.

e AIR (bezdratova sit) — Off: neni pfipojen, On: bezdratovy systém je pripraven. Blika: vysila
nebo pfijima data (bezdratové)

e  WAN (vzdalena sit’ — Internet) — Off: WAN port neni pfipojen, On: WAN port fyzicky pfipojen
do sité Ethernet. Blika: vysila nebo pfijima data (pres sit’ Ethernet)

e LAN 1-4 (lokalni sit") — Off: pfislusny LAN port neni pfipojen, On: port fyzicky pfipojen do sité
Ethernet. Blika: vysila nebo prijima data (pfes sit’ Ethernet)

Nastaveni rezimu prace pfistupového bodu se provadi pomoci webového konfiguracniho rozhrani, jehoz
obrazek je umistén nize. Podrobnéji se budeme touto problematikou zabyvat v dalSich ¢astech tohoto
vyukového materialu.

IEEE 802.1x

Provozni
reZimy obecné

Konfiguracni
rozhrani
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ASUS WL500g

Home Gateway

System Setup - Operation Mode

B Home
o WL500g supports three operation modes to meet different requirements from different group of
. people. Please select the mode that match your situation.
B |P Config In this mode, we suppose you use WL500g to connect to Internet
B NAT Setting through ADSL or Cable Modem. And, there are many people in your
& environment share the same IP to ISP.
- & H Gat - . .
= Firewall ome Lateway Explaining with technical terms, gateway mode is , NAT is enabed, WAN
BE USB Applicatio connection is allowed by using PPPoE, or DHCP client, or static IP. In
& System Setup addition, some features which are useful for home user, such as UPnP
ysiem Selup and DDNS, are supported.
0 ion M
In Router mode, we suppose you use WL500g to connect to LAN in your
! Firmware Upgrade company. So, you can set up routing protocol to meet your requirement
- in office.
: Setting Mangement ¢ Router
Factory Default Explaining with technical terms, router mode is, NAT is disabled, static

and dynamic routing protocol are allowed to set, and WAN connection is
allowed only by using static IP.

In Access Point mode, all 5 Ethernet ports and wireless devices are set
to locate in the same local area network. Those WAN related functions

are not supported here.
" Access Point PP

Explaining with technical terms, access point mode is, NAT is disabled,
one wan port and four lan ports of WL500g are bridged together.

Apply |

3.5.1 Rezim Router

V této topologii spojuje AP dohromady dratova a bezdratova zafizeni a vytvafi lokaini sit’ LAN. Pro pfipojeni Provozni rezim
pocitace (¢ jiného zafizeni) do bezdratového routeru ASUS potrebuijete sitovy kabel (UTP-Cat5e) jednim smerovace
koncem zapojeny do jednoho z LAN portll na zadni strané bezdratového routeru ASUS a druhy konec

do 10/100 LAN portu u zafizeni. Pfi bezdratovém pfipojeni musi bezdratovi mobilni klienti vyhovét normé

IEEE 802.11b.

Wireless

ASUS Wireless Router

Wireless Client Wireless Client

W

Wired Client
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3.5.2 Rezim Home Gateway

Pri této topologii neni AP pouze patefi vasi LAN, ale také branou k vaSemu poskytovateli internetovych Zg%‘q’gi?{);gi‘m
sluzeb (ISP). Ke komunikaci s vasim ISP mUzete pouZit ADSL nebo kabelovy modem. Propojte LAN port Y
na modemu s WAN portem na zadni strané AP ASUS pouZitim sitového kabelu.

Internet Service Provider

e
g §

Wired Client

Wireless Client )
Wireless Client
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3.5.3 Rezim Access Point

V této topologii je AP mostem mezi vasi LAN a jinou siti. PouZijte sitovy kabel s jednim koncem Prgﬁllng‘h"oref‘m
i e sy o . ilaci
zapojenym do WAN portu AP a druhy do jiné sité tak, jak vidite na obrazku. \Q(I,du

E Network Backbone )

Wireless

WAN

ASUS Wireless Router

Wireless Client

Wireless Client Wired Client

Ukol cislo 7

V kolika rezimech (stadi Cislo) dokaze pracovat AP ASUS WL-500g?

Shrnuti
>

e Pii stavbé WiFi sité se mlzeme setkat se Sirokym spektrem vyrobk({ vSech moznych znacek
i provenience, v posledni dobé se navic mohou pfidavat WiFi ido vyrobkd spotfebni
elektroniky, takze mdZete narazit nejenom na bézné pocitatové komponenty vybavené
podporou WiFi, ale tfeba i na HiFi véZe a DVD prehravace s podporou WiFi.

e AP komunikuje s bezdratovymi zafizenimi ve svém dosahu a stara se o sméfovani (routovani)
provozu mezi bezdratovymi klienty a zpravidla také mezi pevnou kabelovou siti.

e U Access pointd je dlezité dbat na nékolik dllezitych véci. Pfedevsim byste méli védét, Ze ne
kazdy Access point zvladne velké mnoZstvi najednou pfipojenych uZivateld. Ty levnéjsi Access
pointy si poradi najednou tfeba jen s tFicitkou uZivatell, ty vykonnéjsi obslouZi 60, ale také 254
uZivateld pfipojenych najednou.

e Je ale dllezZité si uvédomit, Ze vsichni klienti pFipojeni na jeden AP sdileji rychlostni
pasmo 11 Mbps, takZe stovka najednou pripojenich klientll, si musi vystacit s rychlosti 100
Kbps., kterou jim jako jednotlivci mdze AP pfidélit. UZ z toho ddvodu AP nepodporuiji vice jak
254 klientd.
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Nékteré Access pointy ovsem umoznuji ,dudlni provoz". ,APécko" totiZz v podstaté neni nic
jiného, nez WiFi PCMCIA karta a trocha pfidavného hardware starajiciho se 0 moznost upgrade
a management karty, jakoz i o routing dat do Ethernetu.

Samotné pripojeni domaci sité k internetu se stava zakladni viastnosti AP (presnéji receno AP
routeru), a k ni se vaze Sirokd Skala dalsich funkci, které takové zafizeni mlze nabizet.
Napriklad jsou to tyto funkce: preklad adres a zabezpeceni privatni sité (NAT), DHCP server,
tiskovy server (print server), webkamera, sdileni soubord (file server), omezeni rychlosti klientd
(traffic shapping), VPN (tunelovana pripojeni), Wake On LAN (zapnuti a vypnuti pres sit’), DNS
server, SNMP monitoring a vzdaleny reproduktor.

Existuje nékolik mozZnosti, jakym mizete zabezpelit provoz Vasi bezdratové sité na strané
klienta i pristupového bodu: SSID, MAC address filtering, WEP, WPA a 802.1x.

SSID predstavuje jméno sité WLAN a stanice ho musi znat pro pristup k této siti. Ve
skutecnosti predstavuje SSID velmi slabou formu zabezpeceni.

Administrator WLAN miZe pro AP vytvofit seznam MAC adres, které snim mohou
komunikovat. Tento pfistup je ale znacné neprakticky pro sité vétSich rozmér( a navic je
neucinny diky tomu, Ze Ize snadno zménit MAC adresu adaptéru.

WEP (wired equivalent privacy) je volitelny Sifrovaci standard. Vyuziva sdileného klice (shared
key) o délce 40b nebo 104b pro autentizaci uZivateld (resp. NIC adaptér() a pro Sifrovani
prenasenych dat (a jejich CRC).

WPA (Wi-Fi Protected Access) je nova bezpecnostni technologie postavena na bazi standardu
IEEE 802,11i, kterd by méla v budoucnu nahradit bezpecnostni techniku WEP, nejrozsirenéjsi
v bezdratovém prostiedi. Oproti WEPu nabizi WPA Fadu vylepseni, jako je lepsi Sifrovani dat
nebo moznost autentizace uZivatele ve vétsich sitich.

802.1x je obecny bezpecnostni ramec pro vSechny typy LAN, zahrnujici autentizaci uzivateld,
integritu zprav (Sifrovanim) a distribuci klicd. Ovéfovani se u WLAN realizuje na Urovni port
pristupového bodu WLAN (protokol ale neni specificky pro bezdratové sité).

Moderni pfistupové body dokazi pracovat v nékolika rezimech, které umoziuji vyuziti
pristupového bodu jako vysilace, klienta ¢i sitového mostu.

Nastaveni reZimu prace pristupového bodu se provadi pomoci webového konfiguracniho
rozhrani.

Kontrolni otazky a ukoly

PN

Co je nejdlezitéjsi ¢asti bezdratové sité?

V jakych provoznich rezimech mlze AP pracovat?
Které typy zabezpeceni AP a WLAN rozeznavame?
Jaké funkce mlze AP v bezdratové siti vykonavat?

Pojmy k zapamatovani

Pristupovy bod, AP, Access point, WPN, WEB, MAC filtering, WPA, NAT, SSID.
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Priivodce studiem

A opét je zde konec kapitoly. V klidu si udélejte zaslouzenou prestavku! Projdéte se, rozcvicte se,
a nebo si uvarte Vas oblibeny caj.

Pfi tom si mySlenkové snazte znovu projit obsah kapitoly. Vibec nevadi, Zze si po prvnim precteni
nevybavite fadu pojmil. To je zcela normalni. Je ale dileZité uvédomovat si, co jesté nevim a co mi
déla potize. Pak uz stadi vratit se jen k témto Castem! S postupem Casu zjistite, Ze vSe perfektné
ovladate.

Pamatujte, chybami se clovék uci! DlleZité je ale védét, v cem délam chyby. Proto nepodcenuijte
vyznam uvedenych ukold a kontrolnich otazek.
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4 Hardware pro WiFi sité — Antény
Cile

Po prostudovani této kapitoly byste méli byt schopni:

e orientovat se v problematice dosahu bezdratovych siti,
analyzovat a vyhodnocovat rusivé vlivy,
charakterizovat zakladni typy antén,
uréovat moznosti pouziti jednotlivych typ@ antén,
urCovat zakladni parametry antén bezdratovych siti.

Priivodce studiem

Jestlize jste zvladli predchozi kapitolu, udélali jste velky kus prace, ktery je tfeba ocenit. Vasi odménou
je velky predpoklad, ze zanedlouho Uspésné zakoncite studium této discipliny. Dosavadni védomosti by
k tomu samoziejmé jesté nestacily, ale budete-li takto pokraCovat, Uspéch se jisté dostavi.

Udélejme tedy dalsi krok a prejdéme od pristupovych bodd k dalSimu ¢lanku — anténam. Antény jsou
nedilnou soucasti bezdratové sité, protoze v idealnim pipadé pouze na nich zavisi, jaky dosah bude mit
bezdratova sit'.

Doporuceni pro zajemce o hlubsi studium:

e zaujala-li Vas hloubé&ji problematika bezdratovych siti, miZete si ke kterékoliv kapitole dohledat
dalSi informace. Existuje fada internetovych stranek, kde jsou podrobné popsany jednotlivé
komponenty bezdratovych siti vietné srovnavacich testl. Mlzete tak ziskat Fadu
nejaktualnéjsich informaci.

Potfebny ¢as pro studium kapitoly:
e 45 minut

4.1 Jak daleko "vidi" bezdratové site

Prvni otazka uZivatele, ktery uvazuje o nasazeni bezdratové sité, je: "Na jakou vzdalenost to vlastné
funguje?" A odpovéd? Neni Uplné jednoduchda a mlze se v zavislosti na konkrétnich podminkach
vyrazné liSit. Nejprve je potfeba ujasnit si nékteré zakladni pojmy.

Nasledujici obrazek ukazuje typicky radiovy systém. Vysilana informace jde z vysilate do antény,
nasledné pak v podobé elektromagnetickych vin vzduchem do pfijimace, kde je informace
demodulovana do své plvodni podoby.
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Wy=silaci Prijimaci
antEma anténa
Vzduch
| Vysilad —1 PEijimad —
Informace
{hlasfdata)

Pro libovolny vypocet je nutné znat pouzivané jednotky a definici souvisejicich parametr. Prvnim WSttUPn",
e . . ooy ., vy f - . a vstupni
z nich je vystupni Groven vysilace a vstupni aroven prijimace. Hodnota vstupni/vystupni urovné g over

je vyjadfend ve Wattech pfipadné v dBm, pfiemZ vztah mezi dBm a Watty mlZe byt vyjadien vysilace
nasledovné: a pfijimace
Pagm = 10 x logPmw.

Priklad: 1 Watt = 1000 mW, tzn. Pasm = 10 x log(1000) = 30 dBm.

V Ceské republice je maximalni vystupni Uroveri omezena Generalnim povolenim CTU & 01/1994
na 100 mW EIRP, tzn. 20dBm:

Pasm = 10 x log(100) = 20 dBm.

DalSim parametrem je Gtlum znazornény na nasledujicim obrazku. Pin je hodnota na vstupu, Pou je Utlum
hodnota na vystupu. Utlum se udava v dB a je vyjadien nasledujicim vzorcem:

Pag = 10 x 10g(Pir/Pout).

fo Utlum .

Priklad: Pokud je vstupni Uroven na pfijimaci polovicni, tzn., Ze prenosem dojde ke ztraté poloviny
energie Pou/Pn = 2, potom je Utlum 10 x log(2) = 3 dB.

Utlum zavisi na takovych parametrech, jako je: Parametry
utlumu
e vicecestné Sifeni signalu,
e  piima viditelnost,
e  pocasi, napr. vitr, dést/,
e ruseni s jinymi systémy ve stejném pasmu.
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Na tomto misté je vSak tfeba fici, Ze vliv pocasi je minimalni. Napfiklad i velmi intenzivni dést’ 150 mm/h
zplsobi zeslabeni signalu maximalné o 0,02 dB/km. Mnohem vyznamnéjsi jsou pak neprimé vlivy, jako je
napr. mokré listi na stromech, které de facto vytvari "vodni sténu". Voda viny v pasmu 2,4 GHz
nepropousti — méni je na tepelnou energii. Kdyz uz jsme u stromd, pokud budete instalaci provadét napr.
v zimé&, pamatujte, Ze béhem roku se diky vegetaci mohou podminky pro Sifeni radiovych signall velice
radikalné zménit.

4.2 Ztraty na trase a antény bezdratovych siti

Parametry, které jsme si jmenovaly v pfedchozi ¢asti, zplsobuji ztraty na pfenosové trase. Jedna se Ztraty
o0 ztratu energie béhem prenosu radiového signalu vyjadrenou v dB. Tyto ztraty jsou zavislé mimo vyse

uvedeného na nasledujicich faktorech:
e vzdalenost mezi pfijimaci a vysilaci anténou;
e  prima viditelnost mezi pfijimaci a vysilaci anténou;
e vlastni parametry pouzité antény.

Ztraty pfi Siteni elektromagnetickych vin volnym prostorem jsou dany nasledujicim vzorcem:
Ztrata_ve_volném_prostoru = 32.4 + 20 x log F(MHz) + 20 x log R(km)

kde F je frekvence v MHz a R je vzdalenost mezi pfijimaci a vysilaci anténou v kilometrech. Protoze se
jedna o nelicencované pasmo 2,4 GHz, vzorec se nam zjednodusuje na 100 + 20 x log R(km).

Dllezité je si uvédomit, co se mysli pojmem pFima viditelnost. ProtoZe se nejedna o laser, P_F(;TéI .
v e e . e . o . Viditelnos
nestacCi nam opticka prima viditelnost, ale potrebujeme i urcity prostor kolem (viz obr. nize). Jedna

se o tzv. Fresnelovou zonu, ktera je definovana nasledovné:
R: = ¥ O(IxD)

kde R1 je polomér prvni Fresnelovy zony, | je vinova délka a D je délka pfenosové trasy. Pokud je 80 % Fresnelova
prvni Fresnelovy zény volnych, potom je Sifeni signalu stejné jako ve volném prostoru. Jinymi slovy, #ona

pri radiovém prenosu nam nestaci pouze opticka viditelnost, ale mezi pfipadnymi prekazkami musi byt

prostor odpovidajici aspon 80 % Fresnelovy zony.
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Vysilad M PEigimai

Jednim z nejdlleZitéjSich prvkd na kterém zavisi kvalita spoje je anténa. Anténu zpravidla definujeme Agté”%
. , wv oo .y « s ow v ., obecné
jako prvek, ktery umoznuje prechod elektromagnetického vinéni privadeného na elektromagnetické
vInéni ve volném prostoru (viz obr. nize).

Arnténa

(vzdilenost tez1 vodid je v
pasmu jedné nebo vce
inovich délek)

__,/ "

T

_

G enerator

_.J"__'_‘—-F—'_'-r

Prenosowa trasa

Jednim ze zakladnich pojm0 je izotropni anténa. Jde o bod, ktery rovhomérné vyzafuje do vsech 12‘12,?"”"
v o , ; . . . . , , an a

smérd (360°) ato beze ztrat. Jedna se o teoretickou, tj. technicky nerealizovatelnou anténu, ktera

slouZi pro vypocty a popis parametr(l skutenych antén.

Pomoci izotropni antény se definuje napf. zisk antény. Jednd se o pomér mezi intenzitou vyzafovani Zisk antény
v daném sméru k intenzité vyzafovani, kterou bychom obdrzeli, kdyby energie pfijata anténou byla
vyzarena rovnomérné do vsech smérl. Zisk antény se udava v dBi.

Priklad: Anténa ze ziskem 3 dBi vyzafuje do 50 % prostoru (viz obr. nize), tzn. Zze na prijimaci je
generovana energie 17 dBm. Pokud by stejnou energii méla generovat izotropni anténa, potfebovala
by zdroj o vykonu 20 dBm. Rozdil je tfi, coZ je pravé zisk antény. Nékdy se uvadi tato hodnota jako
ekvivalent energie vyzarené izotropni anténou (EIRP — Equivalent Isotropic Radiated Power). V nasem
pfipadé by to bylo 20 dBm EIRP.
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17 dBm (50 m)

Generator

RCY

Z obrazku je ziejmé, Ze zisk antény Uzce souvisi se smérovosti a nasledné pak s dosahem. Tato Smérovost
a vyzarovaci

souvislost je nejlépe patrna pfi grafickém znazornéni vyzarovaci charakteristiky (viz obr. nize). charakteristiky
antén
Galn Lok
Type i Radiation Pattern HPERY
(dBi)
Crmi
directional | 2 L 50°
) ]
2
directional | 6
Uni
S 8.5 27
directional
Uni &
mctonal| " < > 2
directional
Uni 83
13 &7
directional
Uni B3 47
;= 24 = 1 23T
directional $-e
Utlum kabelu a citlivost prijimace u bezdratovych siti Ut"ﬂ”f'
a citlivost

Posledni dva parametry, které potfebujeme znat, jsou Gtlum kabelu a citlivost pfijimace. Utlum
kabelu je dan typem kabelu. Obycejny RG-58, koaxialni kabel pouzivany mj. i pro Ehernet, ma Gtlum
1 dB/m. U kabelu RG-214 je to 0,6 dB/m a u specialniho kabelu typu Heliax pouze 0,11 dB/m. Citlivost
prijimace je nutné zjistit u vyrobce daného zafizeni.
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Nyni mame dostatek informaci, abychom si dokazali odpovédét na nasi plvodni otdazku. Na jakou
vzdalenost Ize tedy pouzit bezdratové sité?

Urover prijimaného signalu na vstupu pfijimace Si musi byt minimalné rovna citlivosti pfijimace, tedy
Si=Pout — G + Gt — P, + Gr — Cr. Pout je vystupni uroven vysilace, Ct je atlum na anténnim kabelu
vysilace, Gt jezisk vysilaci antény, G: je zisk prijimaci antény, P jsou ztraty na prenosové cesté a C:
je Utlum na anténnim kabelu pfijimace. Urcité je rozumné pocitat s urcitou rezervou napt. pro zohlednéni
vlivu pocasi.

Zasadni omezeni je dano Generalnim povolenim CTU & 01/1994 které Fika, Ze maximalni
vyzaieny vykon miiZze byt 100 mW EIRP. Pro zvétSeni dosahu Ize pouzit rlizné zesilovace, ale vzdy
pouze v souladu s vySe uvedenym povolenim.

Na zavér délezité upozornéni. Zadny teoreticky vypocet neméze zahrnout viechny pripadné vlivy jako
je ruseni apod. Co tedy délat? Pokud chcete mit opravdu jistotu, nezbyva nez vyrazit do terénu
a provést realné méfeni pomoci zarizeni, kterd budou skutecné instalovana. Vétsina vyrobcll na tuto
moznost pamatuje a nabizi tzv. Site Survey software.

Ukol éislo 8
Maximalni vyzareny vykon bezdratového spoje mize byt roven?

4.3 Typy antén

Nezbytnou soucasti vybaveni pro bezdratové prfipojeni jsou antény. Pro pokryti bytu i kancelare
vétsinou postacuji malé anténky, které jsou pribaleny k samotnym kartam nebo pfistupovym bodlim,
pro venkovni spoje, obzvlast' na delsi vzdalenosti, uz ale nestaci. Ruseni, vliv poCasi a prekazky v cesté
maji na signal neblahy vliv. Pak je tfeba pouzit vykonnéjsi anténu.

Vlastnosti antén vystihuji nékteré dlleZité parametry, se kterymi je tfeba se na zacatek seznamit. Ani
zde tak vzdy neplati ono znamé ,¢im vétsi, tim lepsi®. Antény se liSi nejen tvarem podle Ucelu pouziti,
ale také schopnosti zachytit slabsi signal ¢i zpdsobem Sifeni signalu.

Zakladni rozdil mezi anténami urcujici jejich pouZiti spociva ve sméru, do kterého vysilaji signal. Podle
toho rozliSujeme antény trojiho typu:

e vSesmérové antény - vysilaji do vSech stran, tzn., Ze pokryji Uhel 360°. Bézné se dodavaji
ke vSem Wi-Fi vyrobklm. Napfiklad pfistupovy bod pfipojuje klienty ze vSech smér( nebo sit’
ad-hoc propojuje vzajemné pocitace po celém byté ze vSech smérQ;

o sektorové antény — pokryiji jen urcity Ghel od 30° do 180°. Jejich pouziti je vhodné tam, kde
staci pokryt jen omezené Gzemi — napfiklad do rohu mistnosti postaci anténa s 90° pokrytim.
Mlzete téZ s jejich pomoci zamezit Sifeni signalu (a potaZmo moznosti pfistupu do sité€) mimo
Zadané Gzemi;

e smeérové antény — slouZi k propojeni dvou bodd na delsi vzdalenosti, jelikoz zafi jen do
jednoho bodu. Pouzivaji se dva typy: parabolické, které maji draténé sito a ozafovac uprostred,
a tzv. antény Yagi.

Maximalni
povoleny
vyzarovany
vykon

4

Y

Obecné
o0 anténach

Déleni antén
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4.3.1 Vsesmérové antény

Vsesmérové

e Vyzatuji signal horizontalné& v rozsahu 360°, to znamena do viech stran. anteny

e Vertikalni vyzarovani se pohybuje vétsinou okolo 15°.

vV

e NizSi zisk antény.

Dobie

Spatné

I
] C
4.3.2 Sektorové antény

Vyzafuiji do urcitého Uhlu, napfiklad vykryvaji ihel 180° nebo jen 60°. PouZivaji se tam, kde je potfeba Sektorové
’ . . . L v - G . anteny
vykryt specifické omezeneé oblasti a je Potfeba zabranit pronikani signalu mimo tuto oblast.

Reseni 1

poufZiti jako externi antény pro pfistupové body.

Panelak 3
Y

.

Panelak 2

Panelak 1

O Wakl kamarads Vag dim

D Seklomead anihna

v Prostor pokngi sekionowou anténou
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4.3.3 Smérové antény

Tyto antény zafi pouze do jednoho bodu a jsou to nejCastéji pouzivané antény na delSi spoje. Smté,rOVé
antény

Sifka paprsku
s poloviéni
Horizontalni enerdgii

profil vyzarovani

Dipol

G e R AR,

i
§ |
i < §
&
Yagi = Sika paprsku
s polovi¢ni
- T energii
g .
Parabolicka ' _—1 Sirka paprsku
(téz sito) . = s polovicni
- = energii

Pro zajemce /()

Pokud se vam nechce davat tisice korun za profesionalni anténu a mate dostatek trpélivosti i zru¢nosti
a délate spoj na kratsi vzdalenost, mohla by vam podomacku vyrobena anténa stacit.

Ackoli by se mohlo zdat, nejde o sloZitou operaci. Jedna véc je vSak velmi dllezitad — presnost. Pokud
vam tuhle ujede milimetr, tuhle druhy, mlZe se stat, Ze anténa bude mit mnohem nizsi zisk a zafit
Uplné jinam, nez chcete. Navodl na stavbu Wi-Fi antén existuje spousta. Populdrni jsou antény typu
Quad a Yagi, ale nejjednodussi je vyroba tzv. kantény, neboli antény z plechovky (z angl. can).

Bézné se pouzivaji plechovky od parkl (vhodné rozméry maji Kostelecké parky). Lze pouzit i jinou
plechovku, ale pak je tfeba prepocitat rozméry (viz odkazy). Idedlni jsou plechovky s prlimérem okolo
85 mm.
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Vyrobit si vlastni kanténu neni vilbec sloZité. Takova kanténa vas vyjde ani ne na 150 K¢
a jeji vyroba zabere tfi hodiny casu.

Plechovku nejprve peclivé oCistéte od mastnoty a necistot a opilujete jeji ostry okraj. Do plechovky
pak vyvrtejte ve vzdalenosti 65 mm ode dna dirku, kterou postupné zvétsite na primér 8 mm. Poté
do ni narazte F-konektor, ktery predtim zbavte matice. Konektor zapajejte a nasroubujete do néj
75 ohmovy satelitni koaxidlni kabel tak, aby vnitfni médény drat (mlze byt is dielektrikem)
zasahoval do plechovky presné 31 mm.

Porovnani plechovkovych a komercnich antén

anténa 10db 11db 24db  kanténa
signal [db] -83 -82 -67 -81
ruch/Sum [db] | -92 -95 -102 -98

Pro zvySeni ziskovosti se antény opatfuji jesté trychtyfem sméfujicim vice signalu do plechovky.
Je vhodné opatfit otvor plastovym vickem, které predtim otestujte v mikrovinné troubé, jestli viny
opravdu propousti a nijak se nedeformuje. Vicko zabrani zatékani vody do plechovky. Konektor pak ze
stejného dlvodu zvenku zaizolujte silikonem nebo vyrobte vodotésny kryt z PVC na celou anténu.

Takovato anténa je linearné polarizovana. Pokud ji pfi zaméfovani budete otacet podle osy, budete
zvySovat, resp. snizovat silu signalu. Také je vhodné ji nasmérovat mirné na stranu k pfipojnému bodu.
Existuji i dalSi zplsoby, jak ,ladit" funkcnost takovéto antény — napfiklad zménou vzdalenosti konektoru
ode dna (pfidanim vicka plechovky na dno a pohybem s nim) ¢i zménou celkové vysky antény pomoci
konektoru.

4.4 Zakladni parametry antén

V predchozim textu jsem vas seznamil s nékterymi pojmy, které souviseji s moznosti instalace
a provozu antén bezdratovych siti postavenych na technologii WiFi. V této ¢asti textu Vam tedy nékteré
z téchto pojmi vysvétlim.

4.4.1 Zisk

Dalsim dllezitym parametrem antén je zisk. VSechny antény jsou ve své podstaté smérové a miru
smeérovosti udava zisk, jenz je nejvétsi pravé ve sméru, kam anténa vyzafuje. Cim je vyssi, tim
vzdalenéjsi signal je schopna anténa zachytit.

Zisk antén
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Jednad se o pomér mezi intenzitou vyzarovani v daném sméru k intenzité, kterou bychom obdrzeli,
kdyby energie pfijata anténou byla vyzarena rovnomérné do vSech smérll. Tak vyzafuje referencni,
tzv. izotropni anténa, ktera ale existuje pouze na papire, tudiz je nahrazovana anténou dipdlovou. Zisk
je pak udavan v jednotkach dBi ¢i dBd podle typu antény, vici které je vztazen.

4.4.2 Vyzarovaci Uhly a diagramy

Vyzarovaci Uhly (horizontalni a vertikalni) udavaiji, jaky uhel pfed sebou a pod sebou je anténa schopna Uhly

e , a vyzarovaci
spolehlive pokryt. diagramy

Napriklad vSsesmérova anténa ma horizontalni Uhel 360°, sektorova treba 45°, ale ve vertikalnim Uhlu
je to jiz jen 30°. Takovou anténu proto nemiZete posadit na stfechu domu a Cekat, ze pokryje vSe pod
sebou.

Zisk, smérovost a vyzarovaci Uhly antén jsou detailné zakreslovany do vyzarovacich diagraml. Ty ukazuji
plnou charakteristiku Sifeni signalu, jak horizontalné, tak vertikalné. Lze z nich vycist také odchylky oproti
udavanému vyzarovani, kdy anténa zafi i do postrannich a zadnich lalokad.
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Obrazky popisuiji:

e  Sektorova anténa pokryvajici Uhel 23° az 60°, viz vyzarovaci diagram Tato sektorova anténa se
dvéma zafici ozaruje Uhel dvakrat 90°.
e  Sektorova anténa ozarujici 65°. VSimnéte si v diagramu lalokd za anténou.

4.4.3 Polarizace

Polarizace udava rovinu, ve které se Sifi radiové viny. Pro optimalni spojeni musi byt na obou Polarizace
’ ’ - . , v 7 vs v s 7 s v , anten

stranach antény se stejnhou polarizaci. V opacném pripadé dochazi k velikym ztratam a potlaceni

zisku antén az o 16-24 dB, coz v dlsledku znemozni prenos dat.

Z pohledu polarizace rozeznavame tfi typy antén:
e linearni horizontalni — je vhodna na delsi spoje bod-bod;
e linearni vertikalni — pouziva se na pripojeni klientll k pristupovému bodu;
e kruhovd — antény stouto polarizaci se pouzivaji tam, kde kvdli velkému zaruSeni uz neni
moZno pouzit anténu linearni.
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Zména polarizace se da vyuzit v zaruseném prostredi k potlaceni ruseni od ostatnich siti. Ke zméné
horizontalni na vertikalni staci otocit zari¢ o 90°.

WA26-58 - 26 dBi - B

4.4.4 Jak si vybrat spravnou anténu?

Ackoli Ize urdit dosah antén v nezaruseném prostredi, v rediném svété bude situace znacné odlisna. Nékteré Vybér antény
meéstské aglomerace napriklad trpi takovym zarusenim, Ze vybudovat v nich dalsi bezdratové spoje je dnes

témér nemozné. Urcit, jakou anténu budete potfebovat pravé vy, proto neni tak jednoduché. Pro predstavu

se podivejte, jaké vzdalenosti je mozné docilit v nezaruseném prostiedi pripojenim typu bod-bod s anténou

0 zisku 36 dBm na jedné strané a klienty s rliznym ziskem na strané druhé.

Dosazitelné vzdalenosti s anténou o zisku 36 dBm o rlizném zisku

Vzdalenost [km] Zisk [dBi]
0,8-3 7-9

3-8 9-15
8-11 15-20
11+ 20-24

Anténky dodavané k Wi-Fi zafizenim maji zisk jen 1-2 dBi. V otevieném nezaruSeném prostoru se sice
spoji i na vzdalenost 300 m, uvnitf budov vSak jiz maximalné na 30 m. Signal je zde uz silné tlumen zdmi
a také rusen jinymi zafizenimi ¢i kabelovymi rozvody. Uz dvé Zelezobetonové zdi panelového domu dokazi
signal z téchto antén naprosto utlumit. Lépe jsou na tom cihlové zdi a nejlépe pak kartonové.

http://www.zive.cz/files/obrazky/2005/9/anteny/yagil.jpg

\
»
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e VSesmérova 12dBi anténa OMNI12 ma vertikdlni vyzarovaci Uhel jen 8°
e VSesmérova 8dBi anténa OMNI8 ma vertikalni vyzarovaci Uhel jen 8°
e Smérova anténa typu Yagi

Podle Ceho tedy vybirat? Ujasnéte si, k jakému Gcelu budete anténu pouzivat.

e Bude to spojeni na jeden, nebo vicero bod{?
e Jaky Uhel je tfeba pokryt?
e Jaky typ polarizace se bude pouzivat?

Ziskovost antény pak odhadnéte podle tabulky nebo se poradte se svym budoucim poskytovatelem
pripojeni (internetového pres Wi-Fi nebo komunitni sit’), ktery by mél byt schopen proméfit situaci
pravé ve vasem bydlisti.

Ukol cislo 9

Y

Z pohledu polarizace rozeznavame kolik typ antén?

Shrnuti

e Vysilana informace jde z vysilaCe do antény, nasledné pak v podobé elektromagnetickych vin
vzduchem do prijimace, kde je informace demodulovana do své plvodni podoby.

e Pro libovolny vypocet je nutné znat pouzivané jednotky a definici souvisejicich parametrd.
Prvnim z nich je vystupni droven vysilace a vstupni arove pfijimace. L

e V Ceské republice je maximalni vystupni Uroven omezena Generalnim povolenim CTU
é,. 01/1994 na 100 mW EIRP, tzn. 20dBm.

e Utlum zavisi na takovych parametrech, jako je: vicecestné Sifeni signalu, pfima viditelnost,
pocasi, napt. vitr, dést’, ruseni s jinymi systémy ve stejném pasmu.

e Je vSak tfeba fici, ze vliv polasi je minimalni. Naprfiklad i velmi intenzivni dést 150 mm/h
zplsobi zeslabeni signdlu maximalné o 0,02 dB/km. Mnohem vyznamnéjsi jsou pak nepfimé
vlivy, jako je napt. mokré listi na stromech, které de facto vytvari "vodni sténu". Voda viny
v pasmu 2,4 GHz nepropousti — méni je na tepelnou energii.

e  Parametry, které jsme si jmenovaly v predchozi ¢asti, zplsobuji ztraty na pfenosové trase.
Jedna se o ztratu energie béhem prenosu radiového signalu vyjadfenou v dB. Tyto ztraty jsou
zavislé mimo vySe uvedeného na nasleduijicich faktorech: vzdalenost mezi pfijimaci a vysilaci
anténou; pfima viditelnost mezi pfijimaci a vysilaci anténou; vlastni parametry pouzité antény.

e Dllezité je si uvédomit, co se mysli pojmem pFima viditelnost. ProtoZe se nejedna
o laser, nestaCi nam opticka pfima viditelnost, ale potfebujeme i urcity prostor kolem.
Jedna se o tzv. Fresnelovou zénu.

e Jednim z nejdllezitéjSich prvkd na kterém zavisi kvalita spoje je anténa. Anténu zpravidla
definujeme jako prvek, ktery umoznuje prechod elektromagnetického vinéni pfivadéného na
elektromagnetické vinéni ve volném prostoru.

e Jednim ze zakladnich pojm{ je izotropni anténa. Jde o bod, ktery rovnhomérné vyzafuje do
vSech smérll (360°) ato beze ztrat. Jedna se o teoretickou, tj. technicky nerealizovatelnou
anténu, ktera slouzi pro vypocty a popis parametr(i skutecnych antén.

e Pomodi izotropni antény se definuje napf. zisk antény. Jedna se o pomér mezi intenzitou
vyzarovani v daném sméru k intenzité vyzarovani, kterou bychom obdrzeli, kdyby energie
prijatd anténou byla vyzarena rovnomérné do vsech smérd. Zisk antény se udava v dBi.

e  Zisk antény Uzce souvisi se smérovosti a nasledné pak s dosahem. Tato souvislost je nejlépe
patrna pfi grafickém znazornéni vyzarovaci charakteristiky.

o Posledni dva parametry, které potfebujeme znat, jsou Gtlum kabelu a citlivost pfijimace.
Utlum kabelu je dan typem kabelu. Obycejny RG-58, koaxialni kabel pouzivany mj. ipro
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Ethernet, ma Gtlum 1 dB/m. U kabelu RG-214 je to 0,6 dB/m a u specidlniho kabelu typu
Heliax pouze 0,11 dB/m. Citlivost pfijimace je nutné zjistit u vyrobce daného zafizeni.

e Zasadni omezeni je dano Generalnim povolenim CTU ¢. 01/1994 které fika, ze
maximalni vyzareny vykon miize byt 100 mW EIRP. Pro zvétSeni dosahu Ize pouzit
rlizné zesilovace, ale vzdy pouze v souladu s vySe uvedenym povolenim.

e Nezbytnou soucasti vybaveni pro bezdratové pripojeni jsou antény. Pro pokryti bytu ci
kancelare vétSinou postaCuji malé anténky, které jsou pribaleny k samotnym kartam nebo
pristupovym boddm, pro venkovni spoje, obzvlast' na delSi vzdalenosti, uz ale nestaci. Ruseni,
vliv poCasi a prekazky v cesté maji na signal neblahy vliv. Pak je tfeba pouZit vykonnéjsi
anténu.

e Vlastnosti antén vystihuji nékteré ddlezité parametry, se kterymi je tfeba se na zacatek
seznamit. Ani zde tak vzdy neplati ono znamé ,¢im vétsi, tim lepsi*. Antény se lisi nejen tvarem
podle Gcelu pouZiti, ale také schopnosti zachytit slabsi signal ¢i zplisobem Sifeni signalu

e Zakladni rozdil mezi anténami urcuijici jejich pouziti spociva ve sméru, do kterého vysilaji signal.
Podle toho rozliSujeme antény trojiho typu: véesmérové antény — vysilaji do vSech stran,
tzn., ze pokryji Uhel 360°. Bézné se dodavaiji ke vsem Wi-Fi vyrobklim. Napriklad pfistupovy
bod pfipojuje klienty ze vSech smérd nebo sit’ ad-hoc propojuje vzajemné pocitate po celém
byté ze vSech smér(l; sektorové antény — pokryji jen urcity Ghel od 30° do 180°. Jejich
pouziti je vhodné tam, kde staci pokryt jen omezené Uzemi — naptiklad do rohu mistnosti
postadi anténa s 90° pokrytim. MiZete téZ s jejich pomoci zamezit Sifeni signalu (a potaZmo
moznosti pfistupu do sit€) mimo zadané Gzemi; smérové antény — slouzi k propojeni dvou
bodl na delsi vzdalenosti, jelikoz zafi jen do jednoho bodu. Pouzivaji se dva typy: parabolické,
které maji draténé sito a ozarovac uprostred, a tzv. antény Yagi.

e Vyzafovaci Uhly (horizontalni a vertikalni) udavaji, jaky Ghel pfed sebou a pod sebou je anténa
schopna spolehlivé pokryt. Naptiklad vSesmérova anténa ma horizontdlni Ghel 360°, sektorova
tfeba 45°, ale ve vertikalnim Uhlu je to jiz jen 30°. Takovou anténu proto nemlzete posadit na
stfechu domu a cekat, ze pokryje vSe pod sebou.

e  Zisk, smérovost a vyzarovaci Uhly antén jsou detailné zakreslovany do vyzarovacich diagram.
Ty ukazuji plnou charakteristiku Siteni signalu, jak horizontalné, tak vertikalné. Lze z nich vycist
také odchylky oproti udavanému vyzarovani, kdy anténa zafi i do postrannich a zadnich lalokd.

e  Polarizace udava rovinu, ve které se Sifi radiové viny. Pro optimalni spojeni musi byt na obou
stranach antény se stejnou polarizaci. V opacném pripadé dochazi k velikym ztrdtam
a potlaceni zisku antén aZ o 16-24 dB, coZ v dlsledku znemoZzni prenos dat.

e Zpohledu polarizace rozeznavame tfi typy antén: linearni horizontalni — je vhodna na delsi
spoje bod-bod; linearni vertikalni — pouzivd se na pfipojeni klientd k pfistupovému bodu;
kruhova — antény s touto polarizaci se pouZivaji tam, kde kvili velkému zaruseni uz neni
moZno pouzit anténu linearni.

Kontrolni otazky a ukoly

Charakterizujte vSesmérové antény.

Popiste funkci smérové antény.

Jaké dalsi tyty antén znate?

Co znamena Utlum?

Co znamena zisk?

Co definuje Fresnelova zona?

Uvedte zakladni typy ruSeni a ztrat na trase.
Charakterizujte izotropni anténu.

NV AN

Pojmy k zapamatovani

Anténa, Gtlum, zisk antény, Fresnelova zdna, izotropni anténa, smérova anténa, vSesmérova anténa,
sektorova anténa.
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Priivodce studiem

Pokud se vam zda, Zze zapominate to, co jste se naucili v pfedchozich kapitolach tak nezoufejte. To je
normalni prlivodni jev pfi uCeni. Jak se sami presvédcite, ke zopakovani Vam vsak bude tentokrat stacit
0 mnoho méné casu.

Doporucujeme Vam nepodcenovat kontrolni otazky uvedené vidy v zavérech kapitol. Dotazuji se
na zakladni ucivo, které je potfebné znat.

Nepodcenujte vyznam relaxace a odpocinku. Rychlé memorovani nelze povaZzovat za efektivni metodu
uceni a védomosti nejsou trvalé. To jisté ale vite a proto se uCite priibézné.

an




Technologie bezdratovych siti zékladni principy a standardy

5 Hardware pro WiFi sité — Konektory, kabely a bleskojistky
Cile

Po prostudovani této kapitoly byste méli byt schopni:
e charakterizovat pojem konektor,

rozClenit konektory do zakladnich skupin,

uvést zakladni propojovacich kabeld,

popsat princip cinnosti bleskojistky,

popsat slozeni propojovaciho kabelu,

urcit rozdil mezi levnymi a drahymi kabely,

popsat fyzické zapojeni bleskojistky.

Priivodce studiem

Takze uz znate zakladni pojmy z bezdratovych siti (pfipadné si je dle potfeby naleznete v nékterém
ze slovnikl vypocetni techniky), vite téz, jak bezdratova sit’ funguje. K tomu jsme postupné pridali
poznatky o pfistupovych bodech a anténach. TaktéZz jsme se naucili jak postupovat pfi studiu.
Nasledovat by mél zaslouzeny konec, ale jesté tomu tak nebude.

Je potfeba Vas pochvalit, jelikoz jestlize jste postoupili az k této posledni kapitole, mate dobre
vykro€eno k UspéSnému absolvovani predmétu.

Poslednim ¢lankem pomysiného fetézu jsou konektory a propojovaci kabely, které umozni z oddélenych
prvkl bezdratové sité vytvorit jeden funkéni celek. Podivejme se tedy spolecné na tuto problematiku.

Potfebny Cas pro studium kapitoly:
e 30 minut

5.1 Konektory

Konektory slouzi ke spojeni vybraného kabelu s Wi-Fi zafizenim, s externi anténou a nebo mezi kabely
samymi. Vybér konektoru je o trochu sloZitéjsi nez vybér kabelu a je nezbytné nutné znat nasledujici Udaje:

e  Vystupni konektor vaseho Wi-Fi zafizeni — nejbéznéjsi je SMA konektor, ktery se nachazi na
vétsiné internich PCI karet a Access pointech. Vyjimku tvofi spoleCnosti Avaya a Orinoco, které
pouzivaji konektor "Mini", ¢i Linksys, ktery na svych pristupovych bodech pouziva konektor
TNC. Typ konektoru ale neni to jediné, co musite v dokumentaci od vyrobce nalézt. Je velice
dilezité zjistit, jestli je konektor samec (Male) i samice (Female), dale jestli se jedna
o konektor reverzni ¢i nikoli.

e  Vystupni konektor na vasi anténé — ve vétsiné pripadl je pouzit N konektor ve verzi samice,
ale existuji i vyjimky, kde jsou uZzity konektory samci.

e Typ vaseho kabelu

Pokud zjistite vSechny potfebné informace o konektorech na vasem Wi-Fi zafizeni a anténé, nic nebrani
tomu, abyste zakoupili k nim OPAENE konektory, kompatibilni s vasim kabelem.
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Ukazkové zapojeni: Struktura
Zapojeni

Wi-Fi zafizeni

SMA konektor reverzni M (samec)

SMA konektor reverzni F {samice) pro
LMRE 185

kabel LMR 195 - 0,5m

M koneklor F {samice) pro LMR 195

M konaktor M (samec) pro RLA 10

Kabel RLA 10-8m

M konaktor M (samec) pro RLA 10

M konektor F {samice)

C )

Konektory jsou krimpovaci, to znamena, ze je miZete pomoci specialnich klesti BNC HT(336A)
jednoduse ,nacvakat" na kabel sami. AvSak doporucuji se letovat.

Jl——E0F— 0L

Pochopitelné existuji i rlizné spojky jako N samce na N samice a dalsi. Pro vysokofrekvencni digitalni I(‘)’gg(torﬂ
techniku se nejcastéji pouzivaji konektory typu N nebo SMA. Jeden par N konektord ma typicky Gtlum

1 dB, par SMA konektor(l cca 0,1 — 0,5 dB. Konektory typu N (vyrabéji se jiz od roku 1943 a jsou
vyhovujici az do frekvence 10 GHz) jsou velice robustni a pouzivaji se nejcastéji pro venkovni aplikace

(spoje kabell, antény). Konektory typu SMA se pouZivaji v aktivnich prvcich a nejsou projektovany pro
venkovni pouziti.
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N konektory se vyrabé&ji v mnoha variantach a kvalitdch. Mohou byt bud’ Sroubovaci (na kabel se N konektory

pripeviuji Sroubovanim matky, ktera uvnitf konektoru stla¢i gumové tésnéni a pritiskne stinéni kabelu
k plasti konektoru) nebo krimplovaci, coz znamena, Ze specialnimi krimplovacimi kleStémi zalisujeme
stinéni koaxialniho kabelu mezi konektor a krimplovaci krouzek. Druhd metoda se v praxi osvédcila jako
levnéjsi, rychlejsi a spolehlivéjsi.

Nejkvalitnéjsi profesionalni konektory vyrabi firma Aircom, jeden konektor vychazi na cca 400 K¢ a Ize
je pouzivat bez jakékoliv dalSi Gpravy i pro vnéjsi prostfedi (jsou vodotésné, nekorodujici, zaruka
10 let).

Kazdy konektor je potfeba po montdzi proméfit proti zkratu a zaizolovat proti povétrnostnim vlivim.
Nejcastéji se na to pouziva tzv. samovulkanizacni paska, coz je lepici paska ze specialni hmoty, ktera se
po aplikaci "slije" do jednoho celku a dokonale zaizoluje spoj. Tuto pasku koupime bud’ pfimo
u prodejcd Wi-Fi techniky, nebo v elektroinstalacnich potfebach.

Nékteré konektory (SMA, RSMA) se vsak viibec na tlusté 11 mm kabely nevyrabéji a je proto potfeba

pouzivat redukce (tzv. pigtaily). Tyto redukce se vyrabéji pouze z tenkych a ohebnych kabell v délce
cca 25 cm a slouzi pro propojeni tlustého koax. kabelu vedouciho od antény s aktivnim Wi-Fi prvkem.

5.2 Kabely

Rozhodujicim faktorem pro pouziti urlitého typu kabelu je jeho Gtlum. Ten je vidy vztazen Utlum kabelu

k pracovnimu kmitoctu a jednotkové délky. Uvadi se tedy napf. v dB/100 m pfi né&jakém kmitoctu.

vV
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Konstrukéné je kabel usporadan tak, ze je tvoren stiednim vodicem, dielektrikem, vnéjSim stinénim
a ochrannym plastém. Stredni vodic byva bud’ piny, nékdy i licna (lanko).

Dielektrikum miZe byt polyetylenové (PE), pénové, teflonové (PTFE), nékdy ivzdusné nebo
kombinované. U kabel& se vzdusnym ¢i kombinovanym dielektrikem byva stfedni vodi¢ fixovan ve
spravné poloze napf. pomoci koralkd, polyetylenovou hvézdickou apod.

Vnéjsi stinéni je vétSinou provedeno jako médéné opleteni, které mdze byt nékdy dvojité. Stinéni se
vyskytuje rovnéz postribrené ¢i stfibrné, nékdy ho mize tvofit médéna trubka, ktera mdze byt také

zvinéna. Vyskytuji se rovnéz kombinace opletené a félie apod.

Konstruk¢ni usporadani kabelu ma velky vliv na jeho utlum, levné kabely mivaji pouze jednoduché
stinéni tvorené jednovrstvym opletenim.

Levné kabely s jednoduchym stinénim:

Kvalitnéjsi kabely pouzivaji félii kombinovanou s opletenim:

Nejjakostnéjsi kabely mivaji stinéni tvorené médénou trubkou a Casto teflonové nebo vzdusné
dielektrikum.

Struktura
kabelu

Dielektrikum
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Velkou nevyhodou u tlustych 11 mm kabel@ je horsi dostupnost VF konektor@ a jejich vy$si cena. Casto
ani neni mozné na tyto kabely sehnat spravné konektory pro Wi-Fi techniku a proto se tento problém
fesi rlznymi redukcemi a propojkami (slangové nazyvanymi pigtaily), které zvysuji Utlum a poruchovost
celého anténniho systému.

Pokud nepotiebujeme prekonavat velké vzdalenosti (do 10 m), cCasto misto 11 mm tlustych
a neohebnych kabeld volime jejich tenci, 5 mm ekvivalenty. Jsou to predevsim kabely od firem Andrew
a TimesMicrowave typu 195 (CNT-195, LX-195, LMR-195).

Tyto kabely maji stejny rozmér jako kabel RG58, jsou vsak projektovany pro vyssi frekvence a jejich
Utlum se pfi 2,4 GHz pohybuje okolo hodnoty 0,5 dB/m. Velka vyhoda tenkych 5 mm kabeld je Siroka
dostupnost vsech druhl konektorl pro tyto kabely (napf. RSMA konektory, TNC, SMA atd.) a proto
je tendence pouzivat tyto kabely vSude kde je to mozné.

Vétsina dostupné Wi-Fi techniky deklaruje vystupni impedanci (zjednodusené feceno: staly pomér mezi
induktanci a kapacitanci zarucujici stejné chovani kabelu pfi libovolné délce) na Urovni 50 ohm{ a proto
se vseobecné doporucuje pouzivat pouze 50 ohmové kabely. Praktickym mérfenim jsme vsak zjistili,
Ze vystupni impedance Wi-Fi prvkl se pohybuje od 30 do 70 ohm{ v zavislosti na konkrétnim kuse
a znacce. Navic Utlum vznikly impedancnim nepfizplisobenim mezi 50 a 75 ohmovym kabelem je pouze
cca 4% a proto je mozné pro Wi-Fi aplikace pouzivat jakykoliv kvalitni 75 ohmovy kabel bez méritelné
ztraty kvality (napf. velice kvalitni 75 ohmovy kabel Belden H125).

Koaxialni kabely vedeme nejkratSi moZnou cestou, bez prudkych ohybd (kazdy koax. kabel ma ve své
specifikaci minimalni polomér ohybu), krouceni, smycek atd. V zadném piipadé neomotavame koax.
kabel okolo Zadnych kovovych trubek ani nepouzivame kovové prlichodky. Pokud mame anténu
na stozaru, v zadném pripadé nevedeme koax. kabel vnittkem stozarové trubky, ale pouze po okraji
a nejlépe alespon v 1 cm vzdalenosti (potiebné objimky Ize zakoupit v elektroinstalacnich potiebach).
Koaxialni kabely zakonlujeme nejcastéji konektory typu N nebo SMA. N konektory se pouzivaji
na anténach, SMA nebo reverzni SMA (obracena polarita) se pouzivaji na aktivnich prvcich.

Ukol cislo 10

Konstrukéné je kabel uspofadan tak, ze je tvoren?

5.3 Bleskojistky

Prepétova ochrana neboli zkracené bleskojistka slouzi k ochrané aktivnich prvk{ bezdratové sité pred
atmosférickou elekttinou.

V idedlnim pfipadé se instaluje do mista, kde koaxialni vedeni prechazi z vnitinich do vnéjsich prostor.
Instalujici se vétSinou mezi dva N samce konektory. Proti pfimému zasahu vam pravdépodobné moc
nepomiZe, ale diky zakladni ochrané proti prepéti a atmosférickym vybojiim vam mdZe usetfit hodné
starosti, pokud blesk udefi opodal. Bleskojistky existuji s pAsmovou propusti a lepsi plynové. Pfi jejich
pouziti davejte pozor na Gtlum a pocitejte s -0.5 dB.
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Pro potreby Wi-Fi je jedinym vyhovujicim zplsobem ochrany pred prepétim pasmova propust’. Pracuje
na jednoduchém principu — jedna se o ladény rezonator, ktery zkratuje veskeré frekvence mimo jediné
pracovni, v naSem pripadé 2,4 GHz. Kvalitni prepétové ochrany odolaji pfimému zasahu blesku a jsou
testovany narazem proudové viny o amplitudé 3 kA a dobé trvani 350 ps.

Shrnuti

Konektory slouzi ke spojeni vybraného kabelu s Wi-Fi zafizenim, s externi anténou a nebo mezi
kabely samymi.

Konektory jsou krimpovaci, to znamena, Ze je mlzete pomoci specialnich klesti BNC HT(336A)
jednoduse ,nacvakat" na kabel sami. AvSak doporucuji se letovat.

Pro vysokofrekvencni digitalni techniku se nejcast&ji pouzivaji konektory typu N nebo SMA.
Jeden par N konektorl ma typicky Utlum 1 dB, par SMA konektor( cca 0,1 — 0,5 dB.
Nejkvalitnéjsi profesionalni konektory vyrabi firma Aircom, jeden konektor vychazi na cca 400 K¢
a Ize je pouzivat bez jakékoliv dalSi Upravy i pro vnéjsi prostiedi (jsou vodotésné, nekoroduijici,
zaruka 10 let).

Kazdy konektor je potfeba po montadzi proméfit proti zkratu a zaizolovat proti povétrnostnim
vliviim. Nejcasté&ji se na to pouziva tzv. samovulkanizacni paska, coz je lepici paska ze specialni
hmoty, ktera se po aplikaci "slije" do jednoho celku a dokonale zaizoluje spoj.

Rozhodujicim faktorem pro pouZiti urcitého typu kabelu je jeho Utlum. Ten je vzdy vztazen
k pracovnimu kmitoctu a jednotkové délky. Uvadi se tedy napf. v dB/100 m pfi néjakém
Konstrukéné je kabel usporadan tak, Ze je tvoren stfednim vodicem, dielektrikem, vné&jSim
stinénim a ochrannym plastém. Stfedni vodiC byva bud’ piny, nékdy i licna (lanko).

Velkou nevyhodou u tlustych 11 mm kabell je horsi dostupnost VF konektorll a jejich vySsi
cena. Casto ani neni mozné na tyto kabely sehnat spravné konektory pro Wi-Fi techniku
a proto se tento problém fesi rliznymi redukcemi a propojkami (slangové nazyvanymi pigtaily).
Pokud nepotfebujeme prekonavat velké vzdalenosti (do 10 m), Casto misto 11 mm tlustych
a neohebnych kabell volime jejich tenci, 5 mm ekvivalenty. Jsou to pfedevsim kabely od firem
Andrew a TimesMicrowave typu 195 (CNT-195, LX-195, LMR-195).

Koaxialni kabely vedeme nejkratSi moznou cestou, bez prudkych ohybl (kazdy koax. kabel ma
ve své specifikaci minimalni polomér ohybu), krouceni, smycek atd. V Zadném ptipadé
neomotdvame koax. kabel okolo zadnych kovovych trubek ani nepouzivame kovové priichodky.
Prepét'ova ochrana neboli zkracené bleskojistka slouzi k ochrané aktivnich prvké bezdratové
sité pred atmosférickou elektfinou.
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e Videdlnim pfipadé se instaluje do mista, kde koaxialni vedeni prechazi z vnitfnich do vnéjsich
prostor. Instalujici se vétsinou mezi dva N samce konektory.

e  Pro potfeby Wi-Fi je jedinym vyhovujicim zplsobem ochrany pfed prepétim pasmova propust'.
Pracuje na jednoduchém principu — jednd se o ladény rezonator, ktery zkratuje veskeré
frekvence mimo jediné pracovni, v nasem pfipadé 2,4 GHz.

Kontrolni otazky a ukoly

Vysvétlete k jakému ucelu slouzi konektory.

Uved'te, do jakych zakladnich skupin Ize konektory rozdélit.
Popiste zakladni parametry kabel(.

Vysvétlete princip bleskojistky.

el e

Pojmy k zapamatovani

SMA, RSMA, pigtail, N konektor, samovulkaniza¢ni paska, LMR kabel, bleskojistka, pasmova propust’.
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Priivodce studiem

Tak jsme to spolecné zvladli. Kdyz si uvédomite, Ze pokud se podrobnéji bezdratovymi sitémi zabyvate,
musite sami uznat, Ze jste udélali velky krok kupfedu. Jenze to bohuzel nestaci. V dalSim studijnim
textu se proto budeme konkrétni konfiguraci jednotlivych prvkd bezdratovych siti.

Kdykoliv pfi dalSim studiu narazite na néco, co si nepamatujete, snazte se co nejdfive mezery doplnit.
Nemusite jiZ ale hluboce studovat, postaci k tomu jiz pouhé prolistovani této, i jiné studijni opory.
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